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Liihendid ja moisted

AedikKkiitus (inglise k sandboxed) — voimalikke ohtlikke toiminguid ja funktsioone

tokestav keskkond ebausaldatavaist allikaist périt koodi voi programmi kaituseks.

Aktiivsusjilg — loetelu aktiivsetest alamprotsessidest uuritavas programmi tditmise

punktis, voidakse kuvada veateate osana 16ppkasutajale.

Analiiiitilise hierarhia protsess — siisteemi erinevate osade nduete paarikaupa
vordlus tagamaks koigi nduete pohjendatust (praktikas vihe kasutatav, sest on véga

aegandudev).

API (inglise k Application Programm(ming) Interface) — reeglid ja vahendid, mida
rakendusprogramm kasutab suhtluseks operatsioonisiisteemiga, andmebaasihalduse

slisteemiga v0i muu juhtprogrammiga, samuti sideprotokolliga.

Borda meetod — iga realiseeritavate nduete iile otsustaja hindab ndudeid ja koostab
oma pingerea, koiki pingeridasid vorreldes tekib iildine pingerida ja selle alusel

prioriseeritakse nduded.

Brauserikook (inglise k session cookie) — viike tekstistring, mille Kirjutab veebiserver
kliendi brauserisse ja mille tagastab brauser igal jargmisel podrdumisel; kasutatakse
autentimiseks, jargmiste poordumiste holbustamiseks jms, kuid teda saab kasutada ka

kasutaja eelistusi jélgiva ja privaatsust rikkuva nuhkvarana.

CRM (inglise k Customer Relationship Management) — kliendihaldus; firmade tavad,
strateegiad ja tehnoloogiad Klientide interaktsioonide ja andmete halduseks ja
analiiiisimiseks kliendi kogu elutsiikli kestel, kliendisuhete arendamiseks, klientide

sdilitamiseks ja 1dbimiitigi tOstmiseks.

CSS (inglise k Cascading Style Sheets) — kaskaadlaadistik, maérgistuskeelse

dokumendi viélisilme kirjeldamise formaalkeel

DigiDoc teek — DigiDoc teekide abil saab luua DigiDoc-iihilduvaid rakendusi.



DigiDoc veebiteenus ( inglise k DigiDocService) — SOAP-pdhine veebiteenus
voimaldamaks voimalikult lihtsalt digitaalallkirjastamise ja allkirjade verifitseerimise

ja Mobiil-ID funktsionaalsust siduda teiste infosiisteemidega.

ERP (inglise k Enterprise Resource Planning) — ettevdtte ressursside planeerimine;
iiks organisatsiooni oluliste tegevusprotsesside (plaanimise, tootmise, turunduse,

turustuse, laonduse, rahanduse jm) integreerimise strateegiaid.
Failitee (inglise k file path) — ressursi inimloetav aadress failististeemis

HIPAA (inglise k Health Insurance Portability and Accountability Act) -
meditsiinivaldkonna standard organisatsioonidele, mis soovivad tegeleda rakenduste

loomisega Ameerika tervishoiuteenuste turule.

HTML (inglise k Hypertext Markup Language) — hiiperteksti margistuskeel, T.
Berners-Lee 1980. a. loodud siisteem tekstile kirjatiiiibi ja -laadi, védrvuse, graafika,
hiiperlinkide jms lisamiseks mérgistuskoodide ("siltide") abil, veebilehtede loomise

vahend.

Inkrementaalne arendus — tarkvara spetsifikatsioon, kavand ja realisatsioon on

titkkeldatud osadeks, mida arendatakse jérjest ja kordamdoda.
Iteratsioon — sammude jada korduva sooritamise protsess.

Kasutajalugude meetod — meetod, mida kasutatakse nduete kirjeldamisel andmaks
tervikpilti ndude seotusest konteksti ja teiste nduetega. Iga ndue peab olema seotud

vihemalt tihe kasutajalooga.

Kogumine (inglise k collection) - potentsiaalset digitdendit sisaldavate fiilisiliste

objektide kogumine.

Kolme Kklopsu printsiip — rakenduse kasutajaliidese tehtavad toimingud tohivad

tiksteisest olla maksimaalselt kolme hiirekldpsu kaugusel.

Konteinerdus (inglise k containerization) — hajusrakenduste virtualiseerimise
meetod; rakendus kapseldatakse oma todokeskkonnaga (failid, teegid jms)
konteinerisse, tdielikku  virtuaalmasinat loomata ja  operatsioonisiisteemi

tihiskasutusega.



Kvantifitseerimine - kvalitatiivsete tunnuste viljendamine kvantitatiivsete nditajate

kaudu, nt teadmiste vdi spordivdimete hindamine pallides.

Lingirivi (inglise k breadcrumb trail) — linkide hierarhiline jada veebilehel,

kasutatakse tekstilise navigeerimisvahendina.

Labistustestimine (inglise k penetration testing) — sissetungiriinnete imiteerimine

turvameetmete toimivuse kontrollimiseks.

Massiiv (inglise k array) - andmeelementide n-modtmeline korrastatud hulk, mille iga
element on identifitseeritav iiheainsa nime ja ithe vOi mitme indeksiga ning

individuaalselt adresseeritav.
MFN — mittefunktsionaalne noue

Ohusubjekt — organisatsiooni turvalisust ohustava voi ohustada vdiva sihiliku voi
tahtmatu intsidendi eest osaliselt voi tdielikult vastutav olem (isik vOi organisatsioon,

sisemine voi viline).

Ohutus (ohutusndue) — siisteemi, toote, protsessi vms omadus mitte kahjustada oma

sisemisi ega viliseid olemeid.

PDF (inglise k Portable Document Format) — porditav dokumendivorming; Adobe
Systemsi poolt loodud omanduslik failivorming platvormist soltumatuks ja
triikindusele sobivaks dokumentide esituseks; PDF-failis on dokumendi sisu ja
vormistuse koOik originaaliga identseks taasesituseks vajalikud elemendid ja

parameetrid.

Primaarvéti (inglise k primary key) — andmebaasi kirjete iihese identifitseerimise
vahend: kirjevili (tabeliveerg) voi viljade (veergude) kombinatsioon, kus on iga kirje
puhul eri védrtus (mis ei tohi olla tithivdértus); igal andmebaasitabelil on ainult iliks

primaarvati.

Piringuvéltsing (inglise k Criss-Site Request Forgery) — riinne, mis petab laadima
veebilehte, mille kaudu tehakse veebirakenduse kasutaja nimel ja digustega mingi

kahjulik toiming, niiteks ostetakse midagi



Piihademuna (inglise k easter egg) — dokumenteerimata funktsioon (niiteks méng)
rakendusprogrammis, kéivitub mingi erilise kisu vo0i klahvikombinatsiooniga;

tavaliselt kahjutu ja mdeldud meeldiva iillatusena.

Piisikodeerimine (inglise k hardcode) — piisikodeeritud, piisiprogrammeeritud:

riistvaras vOi tarkvaras muutmisvOimalusteta realiseeritud.

RESTful (inglise k Representational State Transfer) — RESTpohine: niitidisacgse
veebi nduetele sobivat arhitektuuristiili ja {ihtset liidest taotlev hajustootluse, eriti
veebiteenuste ~ programmeerimise  paradigma, mis  suurendab  joudlust,

mastabeeritavust, muudetavust, ndhtavust, porditavust, tookindlust, lihtsustab liidest.

Rési — andmetest rasifunktsiooni abil sooritatud iihesuunalise kriipteerimisega (st

erilise pakkimisega) saadud piisipikkusega vairtus.
Riisimine — tervikluse kontrolli vdimaldava rési loomine résifunktsiooniga.

Salaami riinne — rida viikeseid riindeid korreleerub 1dpptulemusena suureks riindeks

rakenduse vastu.

Salgamatus (inglise k non-repudiation) — siisteemi, teenuse voi isiku voime tdendada
véidetava stindmuse voi toimingu aset leidmist ja seda tekitanud olemite osalust, sh
suutlikkus vddrata sOnumi saatmise vO1 saamise salgamist voi nditeks mingi lausungi,

dokumendi vai lepingu kehtivuse eitamist.

SAP (inglise k Systems, Applications and Products) — Saksamaal loodud ettevatte
ressursside planeerimiseks mdeldud tarkvaralahendus, mis vdimaldab oluliste
arikomponentide (nt varustamine, laoseis, turustamine, kliendihaldus, tellimuste

tditmise jdlgimine) integreeritud haldamist.
Semantiline — tdhenduslik

Skript — viike kompileerimata késujada, mida kasutaja sekkumiseta interpreteerib voi

tdidab teine programm.

SLA (inglise k Service Level Agreement) — teenuseandja ja kliendi (tarbiva
organisatsiooni voi isiku) vaheline kirjalik kokkulepe, mis dokumenteerib vajalikud

teenusetasemed ja nende modtmise viisi.



SOAP (inglise k Simple Object Access Protocol) — iiks veebiteenuste alusstandardeid;
algselt protseduuride kaugkutseks méératud protokoll platvormist sdltumatuks XML-
vormingus sonumite vahetuseks hajuskeskkonnas, eeskitt Interneti kaudu, mingit

rakenduskihiprotokolli kasutades.

Sool (inglise k salt) — rasimisprotsessis lisatav mittesalajane (tavaliselt juhuarvuline)
vaartus, nditeks parooli kriipteerimisel paroolile lisatav juhuarvuline téidis, mis

raskendab sonastikriinnet.

Sotsiaalne manipuleerimine (inglise k Social Engineering) — mittetehniline
riindevahend, holmab veenvat teesklust, valesid, altkdemaksu, &hvardusi jms,

peamiselt konfidentsiaalse voi tundliku teabe saamiseks.
Siffer — algoritm v&i algoritmipaar andmete kriipteerimiseks ja dekriipteerimiseks.

Teek — iildiseks kasutamiseks médratud infoobjektikogu (tarkvarateek, mooduliteek,

makroteek, arendusteek jms).

TLS (inglise keeles Transport Layer Security) — transpordikihi turve; voimaldab enne
andmevahetust kliendi ja serveri vastastikku autentimist ning leppida kokku

kriipteerimisalgoritmi ja votmed.

Turvalisuse ndue — riskihalduslik tegevus teabe turvalisuse sdilitamiseks vastavalt

organisatsiooni tegevuse eesmarkidele, sealhulgas andmekaitse realiseerimise vahend.

Téstutundlikkus — kirjutatud sdnade tadhenduse muutus sdltuvalt suur- ja véiketahtede

kasutamisest.

Urkimine — lubamatu manipuleerimine, sekkumine, muutmine, avamine (eriti

riistvara sisemuse, kiipkaartide ning pakendite ja dokumentide puhul) vms riinne.

URL (inglise k Uniform Resource Locator) — iihtne ressursilokaator; mehhanism

ressursside (nt veebilehtede) identifitseerimiseks Internetis.

UTF-8 (inglise k Unicode Transformation Format, 8-bit) — Unicode’i 8-bitine
teisendusvorming, koodisiisteem; standardne siisteem Unicode'i  mérkide

kodeerimiseks muutuva pikkusega koodidega.



Viie miks meetod (inglise k 5 Whys) — iteratiivne kiisitlemistehnika, mida kasutatakse

pohjus-tagajarg seose mairatlemiseks mingi konkreetse probleemi 15ikes.
Viitpomm — loogikapomm, mis kéivitub ettemaératud ajal.

VPN (inglise k Virtual Private Network) — virtuaalne privaatvork; ettevotted
kasutavad VPN-tehnoloogiat partnervorkude ja ulatuslike sisevorgu osade loomiseks;

privaatsus ja turvalisus tagatakse side kriipteerimise ja autentimisega.

Vaoorvoti (inglise k foreign key) — relatsioonandmebaasis iihe tabeli viéli (veerg) voi
valjariihm, mis iiheselt méérab mingi rea teises tabelis, luues seeldbi sideme nende

kahe tabeli vahel.

WCAG (inglise k The Web Content Accessibility Guidelines) — veebisisu hdlbustuse
juhised, puuetega kasutajate vOi piiratud vOimalustega seadmete (nditeks

mobiiltelefoni) holbustusvajadusi arvestavad veebiarenduse juhised.

Wiegersi prioriseerimise maatriks — iga nduet hinnatakse nelja parameetriga: kliendi
kasu ndude realiseerimisest, sanktsioon ndude realiseerimata jdtmisel, noude
realiseerimise eeldatav maksumus ja ndudega seotud riski hindamine ning vastavalt

nendele parameetritele toimub nduete prioriseerimine.

App — mobiilseadmele mdeldud ja ta spetsiifikat arvestav viike rakendusprogramm

v01 veebipohise teenuse link.

Uhe kldpsu printsiip — rakenduse kasutajaliideses tehtav toiming peab olema

teostatav tihe hiirekldopsuga.

XSS (inglise k cross-site-scripting) — murdskriptimine, skriptisiist; veebisaitide
norkusi (nditeks sisestusvilja turvakontrolli puudumist) drakasutav koodisiisti meetod,
riindab otse vdi teiste veebisaitide kaudu, viies kasutaja brauserisse HTML-, JavaSript-

vm kahjurkoodi voi kahjulikke veebilinke



Sissejuhatus

Kiirelt arenev digitaalne maailm meie timber on huvitav, palju uusi teadmisi pakkuv
ja maailmapilti avardav voimalus. Kunagi enne inimkonna ajaloos ei ole inimesed
saanud nii lihtsalt ja kiiresti suhelda ja infot vahetada. Fiiiisilises maailmas toimetades
motleme me pidevalt oma turvalisuse peale: lahkudes lukustame oma kodu ukse, et
soovimatud inimesed eemal hoida; liigeldes jargime thiskonnas kokkulepitud
reegleid, et koik sujuks torgeteta. Virtuaalses maailmas me tihti turvalisusele ei motle
voi ei tundu see lihtsalt vajalik, sest mina ise ju kasutan oma nutiseadet, arvutit jm
tehnilisi vahendeid, kuidas siis saaks keegi soovimatu isik neile ligi ja vaadata minu
privaatset infot. Meie kdigi kdes on jérjest rohkem andmeid, mida me talletame
erinevates tehnilistes vahendites ja mille levimist me ilma meie loata ei soovi, seda nii
kodus kui to6kohal.

Kasvanud on erinevat tiilipi tarkvara loomine: érilistel eesméarkidel loodav tarkvara,
mida organisatsioonid ise vOi partnerite abil arendavad, erinevad nutiseadmele
mdeldud arendused ehk #pid. Arilistel eesmirkidel loodava tarkvara arendamise
kédigus saab partneritele teatavaks terve hulk kriitilise tédhtsusega informatsiooni nii
organisatsiooni driprotsesside kui ka tehniliste lahenduste kohta. Lisaks lepingulistele
kokkulepetele tuleb rakendada ka erinevaid tehnoloogilisi voimalusi, et kaitsta

organisatsiooni eksisteerimiseks vajalikku informatsiooni.

Mida aeg edasi, seda aktuaalsemaks on muutunud turvaline tarkvaraarendus — iga
arendusega saab arendajale teatavaks unikaalset ja olulist informatsiooni ning
kasutajatelt oodatakse delikaatsete andmete jagamist tarkvara vahendusel. Uheks
heaks ja jérjest enam kasutust leidvaks voimaluseks on erinevate turvalisusega seotud

nduete madratlemine tarkvaraarenduse hankimisel.

Magistrito6 keskne mdiste on turvalisus — turvalisus on siisteemi voime kaitsta oma
objektide (ressursside ja informatsiooni) terviklust ja konfidentsiaalsust (Alliksoo,
Hanson, Laur, & Oit, 2009).
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Magistritod eesmérgiks on avaliku sektori organisatsioonile mittefunktsionaalsete
nduete (edaspidi MFN) koostamine, mis sisaldab muuhulgas turvalisusega seotud
aspekte ja on heaks alusmaterjaliks organisatsiooni ja/voi infosiisteemi spetsiifikast
lahtuva MFNi kirjeldamisel.

Léhtuvalt t66 eesmirgist on autor piistitanud jargmised uurimiskiisimused:

1) Kauidas defineeritakse teaduslikus kirjanduses MFNi?

2) Milliseid soovitusi annab teaduslik kirjanduse MFNide kirjeldamiseks?

3) Kuidas, tuginedes teaduslikule Kirjandusele, on otstarbekas integreerida turvalisus
tarkavaraarendusega?

4) Milliseid juhiseid annavad Eesti avalikus sektoris laialdast kasutust leidvad
standardid — infosiisteemide kolmeastmeline etalonturbe siisteem (edaspidi ISKE)
ja veebirakenduste turbe verifitseerimise standard (edaspidi ASVS) — turvalisusele

tarkavaarenduses?
T66 eesmargi saavutamiseks tehtavad tegevused:

1) vajaliku teoreetilise baasi jaoks to6tab magistritoo koostaja 14bi erialase kirjanduse
ja teadusartiklid;

2) uurib pohjalikumalt kahe Eestis kasutusel oleva standardi soovitusi turvalisuse
integreerimiseks tarkvaraarendusse;

3) defineerib avaliku sektori organisatsioonile sobiva MFNi kogumiku, kus on

muuhulgas arvestatud erinevate turvalisusega seonduvate aspektidega.

T66 koosneb neljast peatiikist. Esimeses peatiikis uurib t66 koostaja tuginedes
erialakirjandusele ja teadusartiklitele, kuidas MFNi defineeritakse ja kuidas tuleks
MFNi kirjeldada. Teises peatiikis uurib t66 koostaja erialakirjanduse ja teadusartiklite
abil, milliseid soovitusi annavad erinevad raamistikud ja metoodikad turvalisuse
integreerimiseks tarkvaraarendusse. Kolmas peatiikk keskendub standardites ISKE ja

ASVS toodud turvalise tarkvaraarenduse temaatika uurimisele.

Neljandas peatiikis viib magistritoé koostaja 1dbi arendusuuringu, analiilisides

erinevate avaliku sektori asutuste MFNi kogumeid ja erinevaid MFNe maaratlevaid

avaliku sektori dokumente. Magistritdo koostaja kaasab ka standardites ISKE ja ASVS

toodud nduded ja soovitused. Arendusuuring on sobiv, kuna toetab olemasoleva
13



parendamist ja uuele tasemele viimist. T66 1opptulemiks on MFN loetelu, mis arvestab
erinevate turvalisuse aspektidega ja on kasutatav alusmaterjalina avaliku sektori

organisatsioonis tarkvaraarenduse hankimisel.
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1. Mittefunktsionaalsed nouded

Tarkvaras sisaldub hulk andmeid. Andmed on informatsiooni esitus formaliseeritud
kujul, mis sobib edastuseks, tolgenduseks voi to6tluseks (Buldas, Hanson,
Krasnosjolov, Laur, & Veldre, 2011-2017). Andmed muutuvad informatsiooniks 1abi
konteksti ja inimesepoolse tdlgenduse. Informatsioonil on rida omadusi, mis oma

olemuselt on kvaliteedi niitajad:

e asjakohasus (inglise k relevance);

e tdpsus (inglise k accuracy);

e digeaegsus (ka ajakohasus, inglise k timeliness);

o tiielikkus (inglise k completeness);

e sidusus (ka koherentsus, inglise k coherence);

e vorming (inglise k format);

e kittesaadavus (ka holpsus, inglise k accessibility);
e hilduvus (inglise k compatibility);

e turvalisus (inglise k security);

e digsus (ka kehtivus, inglise k validity) (Miller, 1996).
Eelpool loetletud omadused on koondatavad kolme gruppi:

1) Kaideldavus (inglise k availability), mis koosneb kittesaadavusest, digeaecgsusest
(ajakohasusest) vormingust, iihilduvusest, asjakohasusest;

2) Terviklus (inglise k integrity), mis koosneb digsusest, tdielikkusest, tdpsusest,
sidususest (koherentsusest);
Sisaldab ka infovara lubamatute muudatuste puudumist.

3) Konfidentsiaalsus (inglise k confidentiality), mis sisaldab turvalisust (P6ldmaa,
2016).

Kaideldavus, terviklus ja konfidentsiaalsus on infoturbe kolm komponenti.
Kiideldavus tihendab andmete takistusteta kéittesaadavust volitatud kasutajatele
(isikud, alamsiisteemid). Turvameetmete rakendamisel tuleb silmas pidada, et need ei
muutuks ise kasutajaid takistavaks. Uleméira rangete turvaeeskirjade puhul hakkavad

kasutajad neid ignoreerima vOi otsima viise neist moodahiilimiseks, muutudes ise
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turvariskiks. Terviklus tidhendab, et andmeid tohivad modifitseerida ainult volitatud
isikud (kasutajad). Modifitseerimine sisaldab andmete kirjutamist, muutmist, oleku
muutmist, kustutamist, loomist. Konfidentsiaalsus tdhendab, et siisteemi andmetele
on ligipaés ainult volitatud kasutajatel ja protsessidel (Alliksoo, Hanson, Laur, & Oit,
2009).

Kéideldavus on andmetdotluse juures kdige olulisem aspekt — kui kaideldavus on
rikutud, siis on raske ridkida terviklusest ja konfidentsiaalsusest. Tervikluse puhul
tuleb infoturbe kontekstis jélgida, et lisaks andmetele ei muudetaks volitamata kasutaja
poolt ka andmete looja, loomisaja jms andmed. Konfidentsiaalsus on ajalooliselt
infoturbe koige esimene aspekt (salakirjad, paroolid sdjaajal, tdnapideval

kriiptograafia) (P6ldmaa, 2016).

Tagamaks andmete kédideldavust, terviklust ja konfidentsiaalsust tuleb tarkvara
arendamisel appi votta mittefunktsionaalsed nouded ja seda soovitavalt

tarkvaraarenduse voimalikult varajases etapis.

1.1 Mittefunktsionaalse noude moiste

Juba kiimme aastat tagasi juhtis Martin Glinz oma konverentsi ettekandes téhelepanu
faktile, et kuigi termin ,,mittefunktsionaalsed nduded* on olnud kasutusel juba rohkem
kui kakskiimmend aastat, ei ole suudetud nduete piistitamisega tegelevas kogukonnas
siiani kokku leppida, mis MFNid on ja kuidas peaks nende kohta infot koguma, neid
dokumenteerima ja valideerima. Samas on saavutatud iihehdélne konsensus, et MFNid
on olulised ja vdivad osutuda Kriitiliseks eduka tarkvaraarenduse projekti ldbiviimisel
(Glinz, 2007).

Igas organisatsioonis on lisaks suurele hulgale andmetele rida protsesse, millele
tuginedes organisatsioon igapdevaselt toimetab. Tdnapdeva kiire tempo juures on
infotehnoloogia oluliseks abiliseks erinevate protsesside kiiremal, kvaliteetsemal ja
mugavamal ldbiviimisel — see on pdhjus miks luuakse tarkvara. Tarkvaraga seotud
erinevatel osapooltel on rida erinevaid ndudmisi ja ootus nende ndudmiste

realiseerumiseks tarkvara kaasabil.
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Koige iildisemal tasemel voib delda, et tarkvara ndue on omadus, mis peab esitama
midagi selleks, et lahendada mingi probleem reaalses maailmas. Noude eesmérgiks
voib olla mingi tegevuse voi selle osa automatiseerimine, et see toetaks organisatsiooni
ariprotsessi, olemasoleva tarkvara puuduste parandamine voi kontrollifunktsioon
seadme jaoks. Need on vaid moned néited probleemidest, mida tarkvara voib aidata
lahendada. Software Engineering Body of Knowledge (edaspidi SWEBOK)
tarkvaratehnika juhendmaterjal liigitab nduded toote ja protsessi ndueteks (Bourque &
Fairley, 2014).

Toote (tarkvara, tarkvarateenus) nouded spetsifitseerivad, milliseid funktsioone peab
siisteem realiseerima (funktsionaalsed nduded) ja kuidas neid funktsioone tdidetakse
(mittefunktsionaalsed nduded). Protsessi nduded méaravad arenduse kitsendused (nt
nduded arhitektuurile, vahenditele v&i keskkonnale). Arinduded vdivad lisaks
sisaldada strateegilisi, keskkonna, maksumuse ja muid piiranguid. Eri tiiipi nouded
voivad olla omavahel soltuvuses. Toote nduded tulenevad enamasti drinduetest,

protsessi nduded nii 4ri- kui ka toote nduetest (Tepandi, 2016).

Funktsionaalsed nouded vastavad kiisimusele "Mida peab tarkvara tegema?" (nt
slisteem peab voimaldama kauba tellimist). MFN vastab kiisimusele "Kuidas tarkvara
peab vajalikke funktsioone tditma?" (nt siisteemi vastuse aeg peab jadma etteantud
piiridesse (tohusus), siisteem peab teatud ajavahemike jooksul torgeteta toGtama

(tookindlus) jne (Tepandi, 2016).

SWEBOK defineerib funktsionaalsed nduded jargmiselt: ,,Funktsionaalsed nduded
kirjeldavad funktsioone, mida tarkvara peab tegema, nt vormindama teksti,
moduleerima signaali. Neid nimetatakse ka vdimeteks v3i omadusteks (Bourque &
Fairley, 2014).«

MFN on SWEBOKIi jargi nouded, mis kiituvad loodavat lahendust kitsendavate
teguritena. MFNIi defineeritakse vahel ka kitsenduste voi kvaliteedi nduetena. MFNe
voib liigitada nende rakendamise eesmirgist ldhtuvalt: joudluse noduded,
ohutusnouded, tookindluse nduded, turvalisuse nduded, koostalitlusvdoime nduded jm

tarkvarale esitatavad nouded (Bourque & Fairley, 2014).
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Sarnaselt Martin Glinzile jouti ka Texase Ulikooli uuringus jirelduseni, et mingit
ametlikku tihest definitsiooni MFNi kohta ei olegi vdimalik vélja tuua nagu ei ole
voimalik ka defineerida 16plikku MFN nimekirja. Uuring keskendus erinevate MFNi
kohta pakutud definitsioonide analiilisimisele, joudes sarnaselt SWEBOKile
jéreldusele, et funktsionaalsed nduded vastavad kiisimusele ,,Mida tarkvara peab
tegema?. MFNIi kasutatakse samal ajal kirjeldamaks kui hasti tarkvara neid tegevusi
tegema peab. Olulisel kohal on tarkvara kvaliteet, st MFNi peamine eesmérk on tagada
soovitud kvaliteediga tarkvara. MFN o&igustab tarkvara disaini otsuseid ja seab
piirangud ndutud funktsionaalsuse realiseerimisele. Uuringu lédbiviijad pakuvad
omapoolse erinevaid definitsioone kokkuvotva sonastuse MENi kohta: MFN on kas
slisteemi oluline omadus vdi siisteemile rakenduv piirang (Chung & do Prado Leite,
2009).

Sarnaselt eelnevalt viljatoodud definitsioonidele sonastab ka Rootsis Linkopingsi
Ulikoolis ldbiviidud uuring funktsionaalse ndude kui ndude, mis defineerib mida
siisteem peab tegema, sisaldades komponendi ja teda iimbritseva keskkonna
vastastikuse moju hinnangut. Funktsionaalne ndue peab olema testitav, st on vdoimalik
testimisel demonstreerida, et piistitatud ndue on tdidetud. MFN Kkirjeldab kuidas
tarkvara funktsioone tdidab — MFN annab siisteemile piirangud, milles siisteem peab

saavutama soovitud funktsiooni tditmise (Gustavsson & Willander, 2005).

Oma kisitluses toovad Chung ja do Prado Leite vilja kaks olulist aspekti MFNi kohta,

mida tuleks alati silmas pidada, kui MFNi sonastama asutakse. Esiteks, MFNi
defineerima asumisel tuleks esialgu piitida sOnastada nduded iildiselt (mittekonkreetse
sOnastusega nouded) ja jéirk-jargult tdiendada neid ndudeid konkreetsemaks ja
detailsemaks. Antud ldhenemine peaks tagama MFNi kasutuselevotul soovitud
kvaliteedi saavutamise, sest koikide nduete kohta on teada miks nad nduete loendis
kajastuvad. Teiseks, MFNi puhul on kriitilise tdhtsusega ndude sisu defineerimine
tagamaks, et nii dripool kui arendaja saaksid iihtemoodi aru ndoude sisust. Ainult siis
on voimalik tagada, et loodav tarkvara to6tab vastavalt soovitule (Chung & do Prado
Leite, 2009).

Vaatamata sellele, et mitmekiimne aasta jooksul ei ole joutud MFNiga tegelevates
ringkondades kokkuleppele, kuidas tipselt MFNi defineerida, vaib siiski eelnevalt

véljatoodule tuginedes vaiita, et MFNi defineeritakse sarnaselt.
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1.2 Mittefunktsionaalsete néuete kirjeldamine

Nii nagu iildiselt tarkvaraarenduse nduete méératlemisel, tuleks ka MFNi
madratlemisel alustada nduete (vajaduste) sondeerimisest (Green & Stellmann, 2005);
(Bijan, Yu, Stracener, & Woods, 2012), mis sisaldab erineval viisil teabe kogumist ja

analiiiisi esialgsete nduete plistitamiseks.

Peale nduete (vajaduste) sondeerimist joutakse tavaliselt tarkvaraarenduse kaigus
nduete kirjeldamiseni. Esmalt kirjeldatakse funktsionaalsed nouded (vajadused), mis
on reeglina dripoolele lihtsamini moistetavad ja nende defineerimine ei ole nii
keeruline. MFNi defineerimisel peab kaasatud osapool suutma juba moelda kuidas
peaks tarkvara toimima ja/voi millised on tarkvara toimimise piirangud (st mida

tarkvara ei tohiks teha) (Green & Stellmann, 2005).

Nouete madratlemise tegevused sisaldavad intervjuusid erinevate osapooltega,
kasutajate jdlgimist t60 tegemise ajal ning intervjuude ja vaatluste kdigus kogutud

andmete analiiisimist ja verifitseerimist konkreetsete kasutajate peal (Green &

Stellmann, 2005).

MFNi tuleks madratleda nii tdpselt kui voimalik, tihti kasutatakse selleks
kvantifitseerimist. Kui véhegi voOimalik peaks MFN sisaldama konkreetseid
moddikuid, millele tarkvara peab vastama (nt maksimaalne lubatud sekundite arv
mingi tegevuse sooritamiseks; tundide arv, mille jooksul siisteem peab kittesaadav

olema jne) (Green & Stellmann, 2005).

Enamasti on viljatoodud rida karakteristikuid, mida hésti defineeritud ndue peab
sisaldama. Samas puudub sellise ndude loomise protsess ja ka moddik, mis litleks, et
ndue on niiiid vastavalt protsessile ja karakteristikutele loodud (valmis) (Bijan, Yu,

Stracener, & Woods, 2012).

Erinevad autorid on uurinud ja pakkunud vélja nimekirja karakteristikutest, mida hea

ndue peaks sisaldama. Hasti defineeritud ndue on:

o tiielik,

e iihetdhenduslik,

19



e arusaadav,

e eristatav,

e unikaalne,

e jalitatav,

e ei sisalda vastuolusid,
e teostatav,

e Kkontrollitav,

e jagamatu,

e Oigesti tuletatud (Bijan, Yu, Stracener, & Woods, 2012).

Kui eelt66 nouete kirjeldamiseks on tehtud, st on kogutud piisav informatsioon, tuleb

asuda ndudeid defineerima.

Nouete (vajaduste) sondeerimiseks ja midratlemiseks on erinevaid viise (nt viie miksi
meetod (inglise k 5 Whys), kasutajalugude meetod (inglise k Use Case Modeling)). On
ka erinevaid viise kuidas prioriseerida nduded (nt analiiiitilise hierarhia protsess
(inglise k Analytical Hierarchy Process), Wiegersi prioriseerimise maatriks (inglise k
Wiegers’ Prioritization Matrix), Borda meetod (inglise k Borda’s Method)). Vajaduste
ndueteks defineerimiseks vajalike meetodite leidmine on keeruline (Bijan, Yu,

Stracener, & Woods, 2012).

Green ja Stellmann soovitavad oma raamatus ,,Applied Software Project
Management® kasutada iga iiksiku noude nii funktsionaalse kui MFNi defineerimiseks

jargmist tabelit:

Tabel 1. Nouete kirjeldamise tabel (Green & Stellmann, 2005)

Nimetus Noude nimetus ja number

Kirjeldus |Noude liihikirjeldus

Pohjendus | Pdhjendus, miks antud ndue on vajalik

Noude sisu | Tarkvara toimimise kirjeldus, st mida tarkvara peab tegema

Kasutajalood ja teised funktsionaalsed- ja mittefunktsionaalsed

Seosed nduded, mis on antud ndudega seotud
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Kogutud informatsiooni alusel nduete defineerimiseks (nduete transformeerimiseks)
voib lisaks eelpool toodule, aluseks votta erinevaid meetodeid. Jargnevalt on

tutvustatud monesid neist;

e Arhitektuuri kompromissi analiiiis — (inglise k Architecture Tradeoff Analysis) —
meetodit kasutatakse nouete selgitamiseks ja kinnitamiseks kaasates loodava
lahenduse voimalik arhitektuur;

e Kiire prototiitipimine — (inglise k Rapid Prototyping) — arendajad teevad
1oppkasutajatega pidevaid intervjuusid ja saadud info pdhjal loovad
siisteemi(osade) prototiilipe ning selle pohjal toimub ndude valideerimine, ranget
nduete defineerimist ei toimu ja ei teki ka nduete loetelu;

e Plankeel' - (inglise k Planguage) — Tom Gilbi poolt loodud mdiste
iseloomustamaks planeerimise (inglise k planning) ja keele (inglise k language)
kooskasutamist. Gilbi jirgi peavad nduded sisaldama konteksti (nt omanik,
versioon, olemus jms). Plankeel meetod aitab kaasata ndudega seotud olulise info,
selgitab nduet ja digustab noude sisaldumist spetsifikatsioonis;

e Lean meetod — (inglise k Lean System Engineering) — ei ole protsess nduete
kirjeldamiseks, vaid on pigem mdtteviis, kuidas nduded kirja saada. Lean meetod
kasutab noudeid viirtuse defineerimiseks ja keskendub pigem kvaliteedi
tagamisele nduete kirjeldamisel, et minimeerida mitteproduktiivsete lahenduste
loomist;

e Six Sigma disaini meetod — (inglise k Design for Six Sigma) — &driprotsesside
juhtimise meetod, mis nduete defineerimise kontekstis peaks aitama tagada
16ppkasutajate soovidest 1dhtuva kasutatava disain loomise. Fookus on iihekordsel
lahenduse disainimisel — ideaalne disain saavutatakse esimesel korral (Bijan, Yu,
Stracener, & Woods, 2012).

Bijan, Yu, Stracener ja Woods (2012) jouavad oma uuringus jareldusele, et kuigi on
palju erinevaid meetodeid, metodoloogiaid jm abistavad materjale, ei ole siiski

voimalik vélja tuua {ihtegi konkreetset, mis oleks hésti kasutatav just siisteemi nduete

! Plankeel on magistritdd koostaja poolt inglisekeelse termini ,,planguage “ pohjal tuletatud eestikeelne
vaste.
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defineerimiseks. Vilja saab tuua moned iihised jooned erinevate meetodite ja

metodoloogiate vahel:

tuleb olla pidevas dialoogis 16ppkasutajaga,

e tuleb piiiida nduded kirja panna selgelt ja iiheselt moistetavalt (umbmaédrasus on
nduete puhul suur probleem),

e nduded peavad suutma kaasas kédia muutuvate vajadustega, st ndudeid tuleb hoida
ajakohasena,

e nduete omavahelised seosed peavad olema selged (iiks ndue voib sdltuda teisest),

e nduete kogumi hindamiseks puudub vahend (Bijan, Yu, Stracener, & Woods,

2012).

Bijan, Yu, Stracener ja Woods toovad oma uuringu 18ppjéreldusena vilja, et nduete
sondeerimiseks ja dokumenteerimiseks on hulgaliselt soovitusi, aga puudu on
juhistest, kuidas Idppkasutaja soovid formuleerida konkreetseteks, iiheselt

mdistetavateks ja tdielikeks ndueteks (Bijan, Yu, Stracener, & Woods, 2012).

Kui on teada MFNi mdiste sisu ja erinevad viisid selle kirjeldamiseks, tuleb leida
moodus, kuidas ldhtuvalt organisatsiooni tarkvaraarendamise protsessist integreerida

turvalisus protsessi erinevatesse etappidesse.
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2. Turvalise tarkvaraarenduse raamistike ja

metodoloogiate liihitutvustus

On olemas terve rida erinevaid protsessikirjeldusi, standardeid, raamistikke ja
metodoloogiad, mis kdik on moeldud kasutamiseks abivahendina turvalise tarkvara
arendamisel. Koik need erinevate pdhimdtete ja parimate praktikate kogumid annavad

hea ldhtekoha erinevate nduete, sh MFNIi, piistitamisel.

Eelnevalt on t66s tutvustatud MFNi moistet ja erinevaid nduete kirjeldamise
voimalusi. Kéesolev peatilkk annab liihililevaate modnedest raamistikest ja
metodoloogiatest, mille jargimine voib aidata kaasata turvalise tarkvaraarenduse

eesmargi saavutamisele.

2.1 Tarkvaraarenduse elutsiikli meetod

Tarkvaraarenduse elutsiikli meetod (inglise k Software Development Lifecycle,
edaspidi SDL) on Microsofti poolt loodud arendusprotsessiga seostatud turvategevuste
kogum, mis on viljatodtatud tarkvara arenduseks olukordades, kus loodav tarkvara
peab vastu pidama erinevatele turvariinnetele (Davis, 2005). SDL on loodud
pohimottel, et see oleks kasutatav ilikskoik millise suurusega organisatsioonis,

voimaldades selle rakendamist ka viikestes organisatsioonides (Microsoft, 2010).

SDL lisab koikidele tarkavaraarenduse etappidele vajalikud tegevused ja tulemused
saavutamaks turvalist tarkvara. Seega voib oelda, et SDL on kogum kohustuslikke
turvategevusi, mis on véljatoodud nende tegemise jirjekorras ja grupeeritud

integreeritud tarkvara arenduse etappidesse (Microsoft, 2010).

Microsofti tarkvaraarenduse etapid koos nendesse integreeritud turvategevustega on

kujutatud alljargneval joonisel (Joonis 1):
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. Nouet . e . . .
Koolitus oucte Disain Teostus Verifitseerimine Rakendmaine Tagasiside
piistitamine

Piistita turvanduded Piistita disaininduded | Kasuta kinnitatud | Diinaamiline analiiiis | Loo intsidendihalduse

Loo kvaliteedi e aredusvahendeid . . plaan o
Turvanduete nduded/vigade tokked Ana!uum . . Hag‘utestlm-me o - - Kal‘{m
Koolitus riindepindasid Eemalda eb_atur\_/allsed (suitsutestid) Loplik turvatestimine | intsidendihalduse
Turva- ja funktsioonid . . plaan
privaatsusriskide OhtUd.e . - Rﬁnd? pindade V.aljak?Sk.e
hindamine modelleerimine Staatiline analiiiis libivaatus arhiveerimine

Joonis 1. Microsofti tarkvaraarenduse etapid integreeritud turvategevustega
(Microsoft, 2010)

Joonisel 1 kujutatud nduete piistitamise, disaini, teostuse, verifitseerimise ja
rakendamise etapid on Microsofti arendusprotsessi pohietapid. Koolitus ja tagasiside

toetavad ja tdiendavad pdhietappe.

Saavutamaks Microsofti poolt aktsepteeritud SDL rakendatust tarkvaraarenduse
projektis, peavad arendustiimi poolt olema labitud kdik koolituse, nduete piistitamise,
disaini, teostuse, verifitseerimise ja rakendamise 16 turvategevust. SDL pohimdtete
jargimine tagab Microsofti kogemusel korge tookindluse ja turvalise tarkvara
(Microsoft, 2010).

2.2 Tarkvara veatu konstrueerimise metodoloogia

Tarkvara veatu konstrueerimise (inglise k Correctness by Construction, edaspidi
CbyC) metodoloogia on Praxis Critical Systemsi poolt viljatoéotatud meetod
arendamaks korge terviklusetasemega tarkvara. Antud meetodi abil on edukalt
arendatud ohu- ja turvakriitilisi siisteeme. Meetod tagab minimeeritud vigade arvuga
tarned, ndudes pidevat vigade tuvastamist ja kdrvaldamist kogu tarkvara arenduse
protsessi jooksul. CbyC aluspdhimdte on, et vigu ei tule mitte raporteerida, vaid need

tuleb avastamisel koheselt likvideerida (Davis, 2005).
CbyC seitse pohimotet on jargmised:

1) Ole valmis nduete muutumiseks arendamise kdigus — rakenda pigem rangemaid

pOhimdtteid, et véltida tulevikus kallist ja ebavajalikku iimbertegemist;
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2) Ole alati teadlik sellest, mida sa testid — on kaks erinevat ldhenemist testimisele:
tihel juhul sa testid selleks, et arendada veatu tarkvara ja teisel juhul sa testid
tOestamaks, et tarkvara tootab veatult;

3) Eemalda teadaolevad vead enne testimist — testimine iseenesest on kulukas ja
sellest veel kulukam on tarnida vigast tarkvara ning lasta tellijal vigu raporteerida
ja neid siis parandada;

4) Arenda lihtsalt verifitseeritavat tarkvara;

5) Arenda inkrementaalselt;

6) Pea meeles, et teatud tarkavara arenduse osad ongi rasked — iikski vahend ega
meetod ei tee tarkvara arendust 10puni lihtsaks, enamus vahendeid ja meetodeid
lahendavad kerged probleemid, voimaldades keskenduda rasketele;

7) Tarkvara ei ole iseenesest kasulik — nduetele vastavalt arendatud tarkvara on
kasutuskolblik ainult selle juurde kuuluvate juhendite, protsesside, disaini
dokumentatsiooni, héisti kommenteeritud ldhtekoodi ja 1dabimoeldud testjuhtudega.
Koik eelpool nimetatu on oluline osa tarkvara arenduse protsessist ja neid tuleb

vastavalt ka kisitleda (Davis, 2005).

2.3 Turvalisuse integreerimine agiilsetesse

tarkvaraarendamise metodoloogiatesse

Agiilseid  tarkvaraarendamise = metodoloogiaid on palju (nt SCRUM,
ekstreemprogrammeerimine, funktsioonikeskne arendus) ja nad on oma olemuselt
erinevad. Siiski on neil mitmeid ihiseid jooni: ajaliselt lithikesed arenduse
iteratsioonid; vdhene eeldisain; pidevalt arenev disain ja arhitektuur; kollektiivne
koodi omandus, mille erinevad osad on igaiihe poolt vabalt muudetavad; otsesuhtlus;
minimaalne voi tildse puuduv dokumentatsioon (kood on dokumentatsiooni pShimote)
ja jark-jarguline testjuhtude genereerimine. Mitmed agiilse arenduse pohimdtted on
vastuolus traditsioonilise turvalise tarkvaraarendamise protsessiga, nt disainil pohinev
arenduseelne ohtude modelleerimine on tugevalt vastuolus pidevalt muutuva disaini

pOhimottega agiilses arenduses (Davis, 2005).
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Eelnevale tuginedes vOib viita, et turvalisuse integreerimine agiilsesse
tarkvaraarendamisse on keeruline ja nduab erinevat ldhenemist vorreldes selgelt

eristuvate etappidega arendusmetoodikatega.

Turvalisuse integreerimise voimalusi agiilse tarkvaraarenduse protsessi on oma
artiklis ,,Towards Agile Security Assurance® tutvustanud Beznosov ja Krutchten.
Uuringu peamine eesmirk oli vilja selgitada, kuidas oleks vdimalik ithendada agiilse

arendamise ja turvalisuse tagamise pohimotteid (Beznosov & Kruchten, 2004).

Oma artiklis Kklassifitseerisid nad olemasolevad turvalisuse tagamise tegevused nelja
kategooriasse: agiilsete meetoditega sobituvad tegevused (2 tk), tarkvara arenduse
etappidest soltumatud tegevused (8 tk), tegevused, mis on automaatsed vdi pool-
automaatsed (4 tk) ja tegevused, mis on oma olemuselt agiilsete meetoditega kokku
sobimatud (12 tk)? (Davis, 2005).

Soovitused antakse Beznosovi ja Kruchteni poolt peamiselt tegevustele, mis ei ole
agiilsete meetoditega sobituvad. Automaatsed ja pool-automaatsed testid on kindlasti
tulevikku silmas pidades agiilse arenduse juures kasutust leidvad, sest peaksid tagama
kiiremini parema turvalisusega tarkvara (nt testid ndrkuste tuvastamiseks,
labistustestid jm). Peamiseks probleemiks mittesobituvate turvalisuse tagamise
tegevuste juures on agiilse arenduse praktiliselt puuduv dokumentatsioon ja viliste
ekspertide kaasamine erinevates arendamise etappides. Lahenduseks pakutakse
erinevate turvatestide pisteliselt labiviimist juba esimeste iteratsioonide juures,
vihendamaks hilises etapis selguvaid olulisi disaini ja arhitektuuri puudusi, mille
korvaldamine nduab tdiendavat ajalist ja finantsilist ressurssi. Soovitatakse ka
turvaekspertide kaasamist arenduse alguses, kasvdi osalise ajaga, et tagada kogu
arendustiimi parem turvateadlikkus ja turvalisuse aspektist l&htudes paremad disaini
ja arhitektuuri otsused. Osalise ajaga arendamist ndustav turvaekspert suudab uuringu
labiviijate hinnangul olla mitme agiilse arendusmeeskonna tugiisik iiheaegselt ja seega
peaks suudetama hoida ka arenduse kulud maistlikul tasemel (Beznosov & Kruchten,
2004).

2 Konkreetsete turvalisuse tagamise meetodite loeteluga saab tutvuda viidatud allikas, antud t66s neid
ei késitleta.
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2.4 Infoturbe uhiskriteeriumite raamistik

Kiesolev peatiikk kirjeldab Kanada, Prantsusmaa, Hollandi, Uhendkuningriigi ja

Ameerika Uhendriikide poolt 1996. aastal viljatddtatud turvalisuse hindamise

standardit (inglise k Common Criteria for Information Technology Security

Evaluation, edaspidi CC).

Standardi pakutav raamistik voimaldab tarkvara kasutajatel spetsifitseerida tarkvara

turvandudeid, arendajatel neid ndudeid realiseerida ning soltumatutel testimislaboritel

ndudeid hinnata (Tepandi, 2016).

CC on iles ehitatud kolmeosalisena:

Tutvustav 0sa annab iilevaate ajaloost, standardi eesmirgist ja loob arusaamise
ildisest turvalisuse hindamise kontseptsioonist ja pohimdtetest, lisaks tutvustab
hindamise mudelit.

Teine osa keskendub funktsionaalsetele turvanduetele keskendudes eelkdige
siisteemi lOppkasutaja poolt piistitatavatele turvanduetele. Teine osa annab
nimekirja erinevatest funktsionaalsetest turvanduetest, mille hulgast siisteemi
16ppkasutaja saab teha endale sobiva valiku.

Standardi kolmas osa koosneb turvalisuse hindamise nduetest valideeritavale
slisteemile, sisaldades erinevaid meetodeid tagamaks soovitud turvalisust. Osa
sisaldab ka seitset eeldefineeritud komplekti tdendusnéuded, mida tuntakse ka
hindamistagatiste tasemete nime all (inglise k Evaluation Assurance Levels)
(Davis, 2005).

Seitse hindamise taset on jargmised:

1)

2)

3)

Tase 1 (EAL1) — funktsionaalsuse ja liideste spetsifikatsioon ja funktsionaalselt
testitud (soltumatu osapoole vastavustestimine);
Tase 2 (EAL2) — struktuurselt testitud (lisaks eelmisele ndutud nt arendajate
poolne kaasto6 koodipohisel testimisel ja vigade otsingul);
Tase 3 (EAL3) — metoodiliselt testitud ja kontrollitud (lisaks eelmistele tuleb nt
rahuldada spetsifikatsiooni adekvaatsuse/katvuse kriteeriumid ning testida
disaini);
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4) Tase 4 (EAL4) — metoodiliselt disainitud, testitud ja ldbi vaadatud (lisaks
eelmistele mitmesugused analiiiisid ja labivaatused);

5) Tase 5 (EAL5) — poolformaalselt disainitud ja testitud (lisaks eelmistele tuleb
osaliselt rakendada formaalseid disaini meetodeid);

6) Tase 6 (EALG) — poolformaalselt verifitseeritud disain ja testitud (lisaks eelmistele
nOutakse osalises vOi tdismahus formaalsete disaini ja testimise meetodite
kasutamist);

7) Tase 7 (EALY) — formaalselt verifitseeritud disain ja testitud (lisaks eelmistele
ndutakse tdiendavate formaalsete disaini ja verifitseerimise meetodite kasutamist)

(Tepandi, 2016).

Turvatasemetest esimene on kdige ndrgem ja seitsmes koige tugevam. Noudmised
formaalsete arenduse meetodite olemasolule esitatakse alates viiendast turvaklassist.
Esimese nelja klassi kohta on iihtlustatud arusaamine ja tunnustamise kokkulepped
mitmete maade vahel. Viiendast seitsmenda klassini ei ole praegu {iildist kokkulepet

turvaklasside sertifitseerimise tunnustamise kohta (Tepandi, 2016).

Kui on teada, milline on MFN oma olemuselt, kuidas seda kirjeldada (st mida silmas
pidada) ja millised on erinevad ldhenemised nduete rakendamiseks tarkvaraarenduse
juures, siis parema teadlikkuse eesmirgil voib lisaks uurida ka standardeid. Uurida
tuleks standardeid, mille eesmdrk on anda soovitusi, kuidas erinevaid
tarkavaraarenduse kaigus esilekerkivaid kiisimusi lahendada ja millistele teemadele
tadhelepanu poOorata, et tarkvaraarenduse protsess ja loodav tarkvara vastaksid
turvalisuse nduetele. Jargnev peatiikk magistritods tutvustab kahte Eesti avalikus

sektoris enim jargimist leidvat standardit.
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3. Ulevaade standarditest

Tulenevalt asjaolust, et erinevad turvanduete teemalised uuringud ei ole avalikult
kéttesaadavad, sest sisaldavad liiga tundlikku informatsiooni, ei ole magistrit6o
koostamisel tuginetud varasemalt Idbiviidud uuringutele. Vabalt kéttesaadavad on vaid
uuringud, mis keskenduvad indiviidi kditumise uurimisele olukorras, kus
organisatsioonis on rakendatud erinevaid infoturbe ndudeid ja muudetud nende
jargimine tOotajatele kohustuslikuks. Antud valdkond aga ei haaku kéesoleva

magistritéo teemaga.

To66 koostamisel on uuritud turvastandardite soovitusi ning toetutakse kahele Eesti

avalikus sektoris viimasel ajal enim jargimist leidvale standardile:

e infoslisteemide kolmeastmeline etalonturbe siisteem — ISKE,

e veebirakenduste turbe verifitseerimise standard — ASVS.

3.1 ASVS standardi tutvustus

Open Web Application Security Project (edaspidi OWASP) ASVS versioon 3.0.1 on
kogukondliku t66 tulemusena valminud standard kirjeldamaks turvanduete ja -
kontrollide raamistikku funktsionaalsetele ja mittefunktsionaalsetele turvanduetele
veebirakenduste disainimisel, arendamisel ja testimisel (Manico, Cuthbert, & van der
Stock, 2016).

ASVS standardil on kaks peamist eesmérki:

1) Aidata organisatsioonidel luua ja tos hoida turvalisi rakendusi;
2) Voimaldada turvalisusteenusel, turbetooriistade pakkujatel ja tarbijatel tihildada

oma ndudeid ja pakkumisi (Manico, Cuthbert, & van der Stock, 2016).
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3.1.1 ASVS turvalisuse tasemed

ASVS defineerib kolm turvalisuse verifitseerimise taset, kusjuures iga jargnev tase
kirjeldab turvandudeid detailsemalt (rohkem siivitsi). Standardi jargi on voimalikke
tasemeid organisatsioonis neli. O taset (inglise k cursory level) standard ei kirjelda,
eeldades sellel tasemel organisatsiooni enda poolt erinevate kordade ja piirangutega
kehtestatud turvanduete olemasolu (elementaarsed turvanduded), nt uste lukustamine,
arvutite kasutamise kord jms. ASVS erinevad tasemed on kujutatud jargneval joonisel
(Joonis 2):

Tase 3
Korgeim tase

ASVS annab detailsed
soovitused tasemest iiks
ja korgem

Tase 2
Keskmine tase

Tase 1
Madal tase
Tase, mille kohta ASVS
0 tase organisatsioonile soovitusi ei
anna

Joonis 2. ASVS 3.0.1 turvalisuse tasemed (Manico, Cuthbert, & van der Stock, 2016)
ASVS kolm taset on jérgmised:

1) Tase 1 ehk madal tase (inglise k opportunistic level) — mdeldud igasugusele
rakendusele;

2) Tase 2 ehk standard tase (inglise k standard level) — mdeldud rakendustele, mis
sisaldavad tundlikku informatsiooni, mis vajab kaitsmist;

3) Tase 3 ehk korgeim tase (inglise k advanced level) — mdeldud kriitilistele
rakendustele, mis teostavad korge véirtusega transaktsioone (nt pankade
rakendused), sisaldavad tundliku iseloomuga andmeid (nt meditsiinilised- ja
militaarandmed) ning muud rakendused, mis nouavad kdrgeimat usaldatavust

(Manico, Cuthbert, & van der Stock, 2016).
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Iga tase sisaldab turvanduete nimekirja, kus iga turvandude juures on kirjeldatud antud
turvandude spetsiifikale vastavad voimalikud lahendused arendajatele tarkvara
arendustes kasutamiseks, st turvanduded, mis tuleb tarkvara arendajal arendusse koodi

tasemel sisse kirjutada (Manico, Cuthbert, & van der Stock, 2016).

3.1.1.1 ASVS tase iiks

Rakendus vastab tasemele iiks kui rakendus on kaitstud enamlevinud ja lihtsalt
leitavate turvanorkuste suhtes. OWASP on viljatootanud nimekirja kiimnest
enamlevinud veebirakenduse turvariskist ,,OWASP Top 10°3, dokument on kdigile
huvilistele veebis vabalt kittesaadav (Manico, Cuthbert, & van der Stock, 2016).

Kiimme enamlevinud turvariski ,,OWASP Top 10* jargi on:

1) Siistimisriinded — riindaja lisatud sisu voib rakenduses sundkaivitada soovimatuid
kiske voi vdoimaldama volitamata ligipadsu andmetele;

2) Autentimis- ja seansihalduse vead — autentimis- ja seansihaldus ei ole korralikult
rakendatud, andes vdimaluse riindajal salasonu, votmeid voi seansitunnuseid
omastada;

3) Murdskriptimine — vead, mis tekivad, kui rakendus kuvab veebilehitsejas infot
ilma korraliku valideerimise voi tagasiliikkamiseta. Vead voimaldavad riindajal
veebilehitsejas kaivitada skripte, mille abil saab kasutajaseansse iile votta,
veebilehti ndotustada voi kasutaja pahaloomulisele veebilehele iimber suunata;

4) Objektide ebaturvaline otseviitamine — arenduse kaigus tuleb jélgida, et ei jadks
avalikuks viide sisemisele rakendusdokumendile (nt fail, kaust, andmebaasi véti),
mille abil riindaja saab andmetele volitamata ligipédésu;

5) Vigased turvaseaded — heatasemeline turvalisus nouab turvalise seadistuse
médratlemist, paigaldamist ja haldamist. Viltida tuleks vaikimisi seadeid ning
kasutusel olevat tarkvara tuleb regulaarselt uuendada;

6) Tundlike andmete Kkaitseta jatmine — tundlikud andmed (nt krediitkaardi- ja
autentimisandmed) nduavad erilist kaitset, nt kriiptimine ja erimeetmed

andmevahetuses;

3 OWASP Top 10 (inglisekeelne dokument): https://storage.googleapis.com/google-code-archive-
downloads/v2/code.google.com/owasptop10/OWASP%20Top%2010%20-%202013.pdf
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7) Puuduv piidsukontroll funktsionaalsuse tasemel — enamasti kontrollivad
veebirakendused ligipddsu digusi enne funktsionaalsuse nditamist veebilehitsejas,
samasugune kontroll tuleks teha ka serveris, et viltida funktsionaalsusele
volitamata ligipadsu;

8) Paringuvoltsimine — riinne, mis petab laadima veebilehte, mille kaudu tehakse
veebirakenduse kasutaja nimel ja digustega mingi kahjulik toiming;

9) Teadaolevalt auklike komponentide kasutamine — tarkvarakomponent (teek,
raamistik) vajab tootamiseks tdisdigusi. Aukliku komponendi kasutamine
ndrgendab rakenduse kaitsemeetmeid ja vOib kaasa tuua tdsise andmekao voi
serveri lilevotmisega 10ppeva riinde;

10) Kontrollimata iimbersuunamised ja edastamised — veebirakendused suunavad
kasutaja korralikult kontrollimata infoga sihtlehtedele, mis vdimaldab riindajal
suunata kasutajaid dngitsus- voi pahavarasaitidele voi kasutada edastusi volitamata
ligipaasuks (Nigul, 2014).

Esimese taseme rakendamisel saab rakendusi enamasti kontrollida automaatsete
tooriistade ja/voi -testidega. Lihtsamate turvandrkuste tuvastamine voib toimuda ka
manuaalselt ilma ldhtekoodi sisenemiseta. ASVS esimene tase on miinimum, mida iga
oma rakenduste turvalisusest huvitatud organisatsioon peaks jargima (Manico,

Cuthbert, & van der Stock, 2016).

Esimese taseme ohud on peamiselt riinded fiiisiliste isikute poolt, kes kasutavad
lihtsalt leitavaid ja &rakasutatavaid turvandrkusi. Esimese taseme turvanorkuste
riindeid ei teosta reeglina fiiiisilised isikud, kes on valmis panustama hulgaliselt acga
ja vahendeid konkreetse rakenduse riindamiseks. Esimene tase sobib siiski iiksikuna
rakendamiseks ainult juhul, kui rakenduses olev informatsioon ei ole unikaalne ja
arikriitiline ning ei vaja kaitset. Tase iiks on tavaliselt rakendatud taseme kaks v&i kolm
raames, mitte eraldiseisvana. Kui rakenduses sisalduv ja téddeldav informatsioon
vajab Kkaitset, siis tase iiks ei ole enam sobilik ja organisatsioon peab rakendama
viahemalt taset kaks (Manico, Cuthbert, & van der Stock, 2016).

3.1.1.2 ASVS tase kaks

Rakendus on kaitstud tasemel kaks kui on adekvaatselt rakendatud erinevad meetmed

ja abindud kaitsmaks rakendusi enamike teadaolevate tédnapdevaste riskide suhtes.
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Taseme kaks rakendamine tagab, et turvalisus on kaasaegne, efektiivne ja katab kogu
rakendust. Teise taseme turvalisus peab olema arendatud rakendustesse koikidel
organisatsioonidel, mis tegelevad tehingutega erinevate dride vahel, sh meditsiiniline
info, &rikriitiliste funktsioonide tagamisega ja tundliku informatsiooni to6tlemisega

(Manico, Cuthbert, & van der Stock, 2016).

Teise taseme puhul on riinde sooritajad heade teadmiste ja oskustega ning korgelt
motiveeritud riinnakut edukalt sooritama. Reeglina ei ole tegu juhusliku riinnakuga,
vaid planeeritud ja oskuslikult ldbiviidud riinnakuga konkreetse rakenduse
rindamiseks, kasutades dra rakenduse norkusi (Manico, Cuthbert, & van der Stock,
2016).

3.1.1.3 ASVS tase kolm

Taset kolm rakendatakse eriti korge turvavajadusega rakenduste puhul, enamasti
vajavad kolmanda taseme turvalisust militaar-, tervise-, julgeoleku- ja Kriitilise
infrastruktuuri rakendused. Organisatsioonid vajavad kolmandat taset Kriitiliste
funktsioonide tagamiseks, mille katkemisel v3ib organisatsioon sattuda raskustesse
oma iilesannet tditmisel voi iildse lakata olemast (Manico, Cuthbert, & van der Stock,
2016).

Tase kolm eeldab pohjalikku analiiiisi, arhitektuuri siitivimist, kodeeringut ja testimist.
Turvaline rakendus on ldbimdeldult jaotatud mooduliteks (lihtsustamaks elastsuse,
skaleeritavuse ja turvakihtide maédratlemist). Turvalisus (siivakaitse) on tagatud
mooduli pohiselt (iga moodul on fiitisiliselt ja/voi vorgu tihendusega eraldatud) ja kdik
on noduetekohaselt ning piisava detailsusega dokumenteeritud. Kontrollid on
kohustuslikud tagamaks konfidentsiaalsust (nt kriipteerimine), terviklust (nt
transaktsioonid, sisendi valideerimine), kdideldavust (nt koormustaluvus), autentimist
(kaasaarvatud siisteemidevaheline autentimine), salgamatust, autoriseerimist ja

auditeerimist (logimine) (Manico, Cuthbert, & van der Stock, 2016).

3.1.2 ASVS rakendamine praktikas

ASVS soovitab standardi erinevate tasemete rakendamisel ldhtuda organisatsiooni

tegevusalast. Organisatsioonid on standardis tegevusalade kaupa jagatud nelja gruppi
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ja igale grupile on tulenevalt tema spetsiifikast kirjeldatud tasemed {iks kuni kolm.

Organisatsioonide grupid tegevusalade kaupa jagatuna on jargmised:

1)

2)

Finants ja kindlustus — antud tegevusalade puhul on riinnakud tihti ajendatud
rahalise kasu saamise eesmaérgist. Tavaliselt on riinnaku eesmirk delikaatsete
andmete vOi konto mandaatide saamine, mida Kkasutatakse pettuse
toimepanemiseks voi voimendamaks rakendusse programmeeritud raha litkumise
funktsionaalsuse kasutamist.

Tase 1 soovitused kuuluvad rakendamisele rakendustes, mis on vorgu kaudu
ligipddsetavad.

Tase 2 soovitused kuuluvad rakendamisele rakendustes, mis sisaldavad
delikaatseid andmeid (nt krediitkaartide numbrid), delikaatseid isikuandmeid,
mille abil saab piiratud koguses ja piiratud viisidel raha liigutada.

Tase 3 soovitused kuuluvad rakendamisele rakendustes, mis sisaldavad suurel
hulgal delikaatset informatsiooni vdi voimaldavad suurtes summades ja/voi kiireid
(ilma viivituse ja/voi tdiendava kontrollita) raha tilekandeid.

Tootmine, transport, tehnoloogia, kommunaalteenused, infrastruktuur ja
kaitsetoostus — esmapilgul ei tundu neil tegevusaladel midagi thist olevat.
Potentsiaalsed ohuallikad, kes voiksid riindeid sooritada, on nende kdigi puhul aja,
oskuste ja vajalike vahendite poolest iihesuguselt motiveeritud ja varustatud. Tihti
ei ole sensitiivne info ja slisteemid lihtsalt leitavad ning nende tuvastamiseks on
vaja siseringi kuuluvate isikute abi ja sotsiaalse manipuleerimise tehnikate
kasutamise oskust. Riinnakutes voivad osaleda organisatsiooni sisesed litkmed ja
vilised osalised, voimalik on ka nende kahe osapoole koostegutsemine. Riinnakute
eesmargiks voib olla intellektuaalse omandi iile kontrolli saavutamine, tagamaks
strateegilist voi tehnoloogilist eelist. Alahinnata ei tasu ka eesmérki halvata,
mojutada voi1 héirida tundlike rakenduste funktsionaalsust. Valdavalt soovitakse
rinnakuga siiski omandada delikaatset infot ja andmeid (paroolid, ligipddsu
koodid jms). Sellisel juhul kasutatakse andmeid peamiselt identiteedi varguseks,
alusetuteks makseteks voi erinevate petuskeemide rahastamiseks.

Tase 1 soovitused kuuluvad rakendamisele rakendustes, mis on vorgu kaudu
ligipadsetavad.

Tase 2 soovitused kuuluvad rakendamisele rakendustes, mis sisaldavad ainult

sisemiseks kasutamiseks mdeldud informatsiooni voi informatsiooni tddtajate
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3)

4)

kohta, mida on vdimalik kasutada tdotajate sotsiaalseks manipuleerimiseks. Tase
2 soovitused on lisaks mdeldud rakendustele, mis sisaldavad organisatsiooni jaoks
viahem olulist informatsiooni intellektuaalomandi ja drisaladuse kohta.

Tase 3 soovitused kuuluvad rakendamisele rakendustes, mis sisaldavad
organisatsiooni jaoks iiliolulist intellektuaalomandi ja &risaladuse informatsiooni
ning avaliku sektori riigisaladusi sisaldavad rakendused. Informatsioon, mida need
rakendused loovad ja talletavad, on organisatsiooni piisimiseks ja eduks kriitilise
tdhtsusega. Siia alla kuuluvad ka rakendused, mis on ellu kutsutud kontrollimaks
kriitilise tdhtsusega rakenduste toimimist (nt erinevad kontrollististeemid).
Tervishoid — enamasti on sihiks delikaatne info, mida kasutatakse identiteedi
varguseks, alusetuteks makseteks vOi erinevate petuskeemide rahastamiseks.
Erinevates riikides vdivad lisaks olla nduded spetsiaalsete tervishoiustandardite
rakendamiseks, nt HIPAA Ameerika Uhendriikides.

Tase 1 soovitused kuuluvad rakendamisele rakendustes, mis on vorgu kaudu
ligipddsetavad.

Tase 2 soovitused kuuluvad rakendamisele rakendustes, mis sisaldavad vihesel
madral delikaatset meditsiinilist informatsiooni, personaliseeritavaid andmeid ja
maksete andmeid.

Tase 3 soovitusi rakendatakse rakendustes, mis kontrollivad meditsiiniseadmeid ja
meditsiinilisi andmeid, mille torgete ja ebatipsuste tulemusena on ohus inimelud.
Siia alla kuuluvad ka erinevad makse- ja kassasiisteemid, mis sisaldavad suurel
hulgal andmeid iilekannete kohta, mida on voimalik kasutada erinevate pettuste
toimepanemiseks. Antud taseme alla kuuluvad ka koik taseme 3 rakenduste
administreerimisliidesed.

Jaekaubandus, toitlustus ja majutus — peamiseks nende tegevusvaldkondade
organisatsioonide rakenduste riinnakute motiiviks on maksete ja tilekannete
sooritamiseks vajaliku informatsiooni voi siis isikuandmete hankimine, mis
oleksid kasutatavad erinevate pettuste ldbiviimisel. Vdhem tdendoline, aga mitte
voimatu on ka intellektuaalse omandi ja konkurentide kohta kéiva informatsiooni
hankimiseks sooritatavad riinded, mis tagaksid organisatsioonile parema
positsiooni turul voi ldbirddkimiste laua taga.

Tase 1 soovitused kuuluvad rakendamisele rakendustes, mis on vorgu kaudu

ligipddsetavad.
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Tase 2 soovitused kuuluvad rakendamisele erinevates drirakendustes (nt ERP,
CRM). Taset 2 tuleb rakendada ka véhesel ja moddukal midral maksete
informatsiooni sisaldavates rakendustes ja tellimuste haldamise rakendustes (nt e-
poe funktsionaalsus, kus kajastub tellimuste ja nendega seotud maksete info).

Tase 3 soovitused kuuluvad rakendamisele makse- ja kassafunktsioonide
rakendustes, mis sisaldavad suurel hulgal tilekannete andmeid, mida on voimalik
kasutada erinevate pettuste toimepanemiseks. Antud taseme alla kuuluvad ka koik
taseme 3 rakenduste administreerimisliidesed. Tase 3 kaitset peab rakendama ka
rakendustele, mis sisaldavad suurel hulgal delikaatset informatsiooni (nt tiies
mahus siilitatavad krediitkaardi numbrid, isikukood, ema neiupdlve nimi jms)

(Manico, Cuthbert, & van der Stock, 2016).

3.1.3 Loodud tarkvara ASVS standardile vastavuse hindamine

OWASP organisatsioon ei sertifitseeri miiiijaid, kontrollijaid ega tarkvara ennast, mis
tdhendab, et ametlikult ei saa olla iihelgi organisatsioonil OWASPi sertifikaati.
Organisatsioonil vdivad olla pdhjalikud teadmised ja oskused nii OWASPi
rakendamiseks kui ka rakendatuse kontrollimiseks, aga need ei ole kunagi
sertifitseeritud (Manico, Cuthbert, & van der Stock, 2016).

ASVSile vastavuse kontrollimisel tuleb silmas pidada erinevaid aspekte. Kontrollida
tuleb mitte ainult piiratud ligipadsuga rakendusi vaid, ka neid rakendusi, mis on vaba
ja piiramata ligipddsuga. Eriti juhul kui organisatsioon soovib rakendada standardit
tasemetel kaks vOi kolm. Erinevatele nouetele vastavuse kontrolli tulemustes tuleb
fikseerida nii histi rakendatud (kontrollimisel positiivse tulemuse saanud), kui ka
nduded, mille rakendamine ebadnnestus. Erinevate ldbistustestide tulemusena, tuleb
esitada nii ldbitud kui ldbimata nouete loetelu. Koikidele probleemsetele kohtadele
tuleb pakkuda lahendus standardiga kooskolla viimiseks (Manico, Cuthbert, & van der
Stock, 2016).

Koik andmed esialgse testimise, ettepanekute, paranduste ja jéreltestimise kohta tuleb
sdilitada, et oleks vajadusel voimalik toestada iga noude testimist (selle Idbiviimist) ja

saadud tulemusi (Manico, Cuthbert, & van der Stock, 2016).
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Kui organisatsioon soovib, et tema rakendus vastaks ASVS nouetele, ei piisa ainult
automaatsetest labistustestidest. Automaatsed labistustestid on sobivad esimesele
tasemele vastavuse testimiseks. Enamik keskmise ja kdrgema taseme ndudeid ei ole
kontrollitavad automaatsete ldbistustestide abil. Standard juhib tdhelepanu ka
asjaolule, et manuaalsete ja automaatsete lébistustestide vahel on joon jérjest enam
hégustumas, sest jéarjest rohkem kasutatakse erinevaid kombinatsioone manuaalsetest
ja automatiseeritud testidest (Manico, Cuthbert, & van der Stock, 2016).

3.1.4 ASVS standardi kontrollnouete gruppide liihiiilevaade

OWASP standardi kontrollnduded on jagatud 16 gruppi. Iga kontrollnduete grupp
sisaldab eesmaérkide tutvustust, nduete loetelu (koos viitega, mis tasemele ndue
kohaldub) ja viiteid lisamaterjalidele ning vdimalikele tooriistadele. Kontrollnduete

grupid on jirgnevad®:

1) Arhitektuur, disain ja ohtude modelleerimine
Tuleb jélgida, et rakendus vastaks tasemest tulenevatele nduetele. Tasemel iiks
tuleb kontrollida, et rakenduses kasutatud komponendid on identifitseeritud ja
nende olemasolu on pdhjendatud. Tasemel kaks tuleb jdlgida, et arhitektuur on
defineeritud ja loodud kood vastab defineeritud arhitektuurile. Tasemel kolm peab
olema tagatud ajakohane ja tGhusalt rakendatud arhitektuur ja disain.

2) Autentimine
Autentimine on kinnituse andmine olemi viidetava identiteedi voi tunnusomaduse
oigsusele. Tuleb tagada, et teabe saatja oleks iiheselt tuvastatud, ainult volitatud
isikud saaksid ennast autentida ja mandaat on edastatud turvaliselt.

3) Seansi haldus
Seansi haldus on tiks veebirakenduse pohikomponente, mille abil rakendus loob,
kontrollib ja siilitab kasutaja suhtlust sisselogimisest véljalogimiseni. Tuleb
tagada, et seansid oleks kasutaja kaupa unikaalsed ning oletamine ja jagamine ei
oleks voimalikud. Kui seanss ei ole rakenduse kasutamiseks vajalik peab see olema
tithistatud ning tegevusetuse ajal peab toimuma seansi aegumine.

4) Ligipadsu kontroll

4 Antud t66s kasutatud gruppide numeratsioon ei vasta standardi gruppide numeratsioonile.
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5)

6)

7)

8)

Autoriseerimine tagab, et ressurssidele padsevad ligi ainult need kasutajad, kellel
on selleks vastavad digused. Tagada tuleb rakendust kasutama asuvate isikute
kehtiv digus rakendust kasutada. Kasutajatele kehtivad ldabimdeldud ja
pohjendatud rollide ja diguste kogumid. Rollide ja diguste metaandmed on kaitstud
viisil, et neid ei ole vdimalik taasesitada ega manipuleerida.

Pahatahtliku sisendi késitlemine

Kodige levinum veebirakenduse turvandrkus, mille puhul rakendus ei suuda
piisaval tasemel kontrollida kliendilt voi teiselt keskkonnalt tulevaid
sisendandmeid enne nende kasutamist. Peamine veebirakenduse ndrkuste (nt
stistimisriinded, murdskriptimine, failisiisteemide riinded, puhvri iiletditumine)
pOhjustaja. Tuleb tagada, et kogu rakendusele edastatav sisend on valideeritud, st
korrektne ja otstarbekas. Viliseid andmeid ei tohi kunagi usaldada ja neid tuleb
vastavalt kasitleda.

Kriiptograafiliste turvameetmete olemasolu

Tagada tuleb, et vigade korral 16petavad koik kriiptograafilised moodulid t66
turvaliselt ja vigadega kisitlemine on reglementeeritud. Juhuarvude tekitamise
vajaduse korral tuleb leida sobilik juhuarvude generaator. Ligipdds votmetele peab
olema korraldatud turvaliselt.

Vigade haldus ja logimine

Vigade halduse ja logimise peamine eesmirk on tagada kasutaja, administraatori
ja kasutajatoe vajalik reageerimine. Eesmirgiks tuleb votta korge vaértusega
logiandmete kogumine. Kdorge védrtusega logid sisaldavad enamasti tundlikke
andmeid ja seetottu tuleb nende kéitlemisel rakendada asukohamaal kehtivaid
andmete kaitsmisega seotud seadusi ja direktiive. Seadustest tulenevad
enamlevinud piirangud logimisel: tundlike andmete kogumine ja logimine voib
toimuda pdhjendatud vajaduse korral; kdikide logitud andmete kiitlemisel ja
kaitsmisel tuleb ldhtuda andmete turvaklassist tulenevatest turvanduetest; tagatud
peab olema logide podhjendatud eluiga, st neid ei sdilitata igavesti, vaid
minimaalselt vajaliku aja jooksul.

Andmete kaitse

ASVS eeldab, et andmete kaitse toimub usaldatavas siisteemis, mida on
tugevdatud ja millel on piisavad kaitsemehhanismid. Rakendused peavad eeldama,

et koikide kasutajate seadmed on mingis osas kompromiteeritud (ebaturvalised).
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9)

Kui rakendus edastab tundlikke andmeid sellistele seadmetele, peab olema tagatud
talletatud andmete kriipteeritus ning andmed peavad olema kaitstud omavolilise
omandamise, muutmise ja avalikustamise eest. Antud osa standardist méadratleb
rakenduses kajastuvate andmete konfidentsiaalsuse, tervikluse ja kéttesaadavuse
tagamise nouded.

Kommunikatsioon (side)

Tundlike andmete edastamisel tuleb kasutada TLS protokolli. Rakenduses tuleb

alati kasutada tugevaid algoritme ja Sifreid.

10) HTTP turvaline konfiguratsioon

Rakenduse serveris rikkumise voi riinde voimalus on minimeeritud, ei kasutata
serveri vaikimisi konfiguratsiooni. HTTP paises on vastustel sisu tiiiibis kasutusel

turvaline margistik.

11) Kahjurvarad

Kahjurkood on haruldane ja seda on vdga raske tuvastada. Manuaalne rida realt
teostatav koodi lilevaatus viga kogenud koodi ldbivaataja poolt ei pruugi tuvastada
loogikavigu isegi juhul kui on teada, et kood sisaldab kahjurit. Antud osa
standardist saab rakendada ainult juhul, kui on téielik ligipdds ldhtekoodile, sh
voimalikult paljudele kolmandate osapoolte teekidele. Pahatahtliku tegevuskoha
ilmsikstulekul ei tohi kahjurvara mojutada iilejddnud rakendust. Viitpommide voi
muude ajal pohinevate riindevahendite sisaldumine rakenduses peab olema
vilistatud. Rakenduses peab olema vélistatud tagauste, pithademunade, salaami

riinnete voi loogika vigade olemasolu, mille abil on riindajal voimalik tegutseda.

12) Ariloogika

Ariloogika peab olema jérjestikune ja libimdeldud, sisaldama piisavalt piiranguid
tuvastamaks ja dra hoidmaks riindeid (nt pidevad véikestes summades tlilekandeid,
miljoni sobra liitmine rakenduse kasutamiseks iihe toiminguga). Korgeima
vadrtusega driloogika puhul peavad olema ldbimdeldud vdimalikud
kuritarvitamise juhtumid ja ohusubjektid ning olema korraldatud kaitse teeskluse,
urkimise, salgamise, informatsiooni paljastamise ja Oiguste vallutuse riinnete

vastu.

13) Failid ja ressursid

Tagatud peab olema ebausaldusviirsetest failidest parinevate andmete turvaline

késitlemine. Ebausaldusvéirsetest allikatest périnevad failid tuleb talletada
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véljaspool veebi juurkataloogi ja nendel peavad olema rakenduses piiratud
Oigused.

14) Mobiil
Antud nduete grupp on ainult mobiilirakendusele kohalduv. Mobiilirakendustele
tuleb kohaldada samal tasemel turvakontrolle nagu serveritele, rakendades
turvakontrolle usaldusvéirses keskkonnas. Tundlike infovarade talletamisel
seadmetes tuleb jdrgida turvalisuse ndudeid. Tundlike andmete edastamine
mobiilseadmetest tuleb lahendada TLS pohimotteid silmas pidades.

15) Veebiteenused
Tuleb tagada, et rakendus, mis kasutab RESTful — voi SOAP-pohiseid
veebiteenuseid omab veebiteenuse piisavat autentimise, sessioonihalduse ja
autoriseerimise taset. Tagatud peab olema kdikide parameetrite, mis liigutavad
andmeid madalamalt tasemelt kdrgemale, sisendandmete kolblikkuse kontroll.
Peab olema tagatud SOAP veebiteenuse kihi algtasemel koostalitlusvdime, et
soodustada rakendusprogrammiliidese (API) kasutust.

16) Konfiguratsioon
Tagatud peab olema ajakohaste teekide ja platvormide kasutamine ning vaikimisi
turvaline konfiguratsioon. Konfiguratsioon peab olema piisavalt tugevdatud, et
kasutaja poolt algatatud vaikimisi konfiguratsiooni muudatused ei tekitaks ega
paljastaks alussiisteemide ndrkusi voi vigu (Manico, Cuthbert, & van der Stock,
2016).

3.2 ISKE standardi tutvustus

Infosiisteemide kolmeastmeline etalonturbe siisteem (edaspidi ISKE) on Eestis riigi
infostisteemi infoturbe standard. ISKE viljat6otamisel ja arendamisel on aluseks
voetud Saksamaa BSI (saksa k Bundesamt fiir Sicherheit in der Informationstechnik,
inglise k Federal Office for Information Security) avaldatav infoturbe standard — IT
Baseline Protection Manual (saksa k IT-Grundschutz). 2004. aastast kasutusele voetud
ISKE rakendamise eesmérk on tagada infoslisteemides toodeldavatele andmetele
piisava tasemega turvalisus. Siisteem on loodud eelkdige riigi ja kohaliku omavalitsuse

andmekogude pidamisel kasutatavatele infosiisteemidele ning nendega seotud
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infovaradele turvalisuse tagamiseks. Andmete turvalisus tdhendab, et on saavutatud
kolm eesmaérki: teabe kdideldavus, teabe terviklus, teabe konfidentsiaalsus (Riigi

Infosiisteemi Amet, 2017).

ISKE ei ole moeldud riigisaladust tootlevate infosiisteemide turbeks (Vabariigi
Valitsus, 2009).

Uheski infosiisteemis ei ole olemas tiielikku turvalisust, st tdielikku kdideldavust (K),
terviklust (T) ja konfidentsiaalsust (S). Millistele infoturbe aspektidele tuleb
konkreetsete andmete korral tdhelepanu poorata, oleneb konkreetsest infostisteemist ja
selle otstarbest, st kdideldava info vaartusest. Enamasti vOetakse arvesse turvalisuse
koiki kolme komponenti, kuid erinevate kaaludega. Organisatsioonis ndutav infoturbe
tase sOltub organisatsiooni iilesannetest, digusaktidest ja eeskirjadest, organisatsiooni
tegevuse sisemisest korraldusest, infosiisteemide ja ka teenuseandjate ja koostdd- voi
lepingupartnerite tagatud voi ndutud turvatasemest jms (Riigi Infosiisteemi Amet,
2017).

Turvameetmete siisteemi rakendamine seisneb infoturbe eesmérkidele vastavate
turvaklasside médramises ja nendele vastavate turvameetmete valimises vastavalt
ISKE rakendamisjuhendile ja nende rakendamises ning rakendamise auditeerimises
(Vabariigi Valitsus, 2009).

Meetmestik on ehitatud kihilisena, nii et keskmine tase (tase M) saadakse teatud
meetmete lisamise teel madala taseme (tase L) meetmetele ja kdrge tase (tase H) teatud
meetmete lisamisel madala ja keskmise taseme meetmetele (Riigi Infosiisteemi Amet,
2017).

ISKE ndudmisi peab arvesse votma enne uute infosiisteemide arendusega alustamist
vOi olemasolevatesse muudatuste tegemist, sest infosilisteemide tagantjdrele
kohendamine kehtivatele nduetele vastavaks voib osutuda véga keeruliseks (Riigi

Infosiisteemi Amet, 2017).

3.2.1 Andmete turvaklassi ja turbeastme méaramine

Andmete vajaliku turvaklassi peab méidrama andmete omanik. ISKE kasutab

turbetasemete  méadramiseks  neljapallilist ~ skaalat. Rakendades  kolmele
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turvaeesmargile neljapallilist skaalat méératletakse turvaosaklassid, mille tdhised
koosnevad turvaeesmargi tihisest ja turvataseme vairtusest (Riigi Infosiisteemi Amet,

2017).

Andmete turvaklass on kolme turvaosaklassi konkreetne kombinatsioon. Nende
koikvdimalike kombinatsioonide arv on 4x4x4 ehk erinevaid turvaklasse on 64.
Andmete turvaklassi moodustub turvaosaklasside tahistest nende jérjestuses K-T-S

(Riigi Infosiisteemi Amet, 2017).
Kaéideldavus (K):

e KO — kéideldavus viiksem kui 90% aastas ja maksimaalne lubatud iihekordse
katkestuse pikkus teenuse t66 ajal iile 24 tunni (st iihekordse katkestuse pikkus
tohib olla suurem kui 24 tundi)*;

e K1 — kiideldavus suurem voi vordne 90% ja vdiksem kui 99% aastas ning
maksimaalne lubatud tihekordse katkestuse pikkus teenuse t60 ajal kuni 24 tundi
(st ithekordne katkestuse pikkus tohib olla kuni 24 tundi)*;

o K2 — kiideldavus suurem voi vordne kui 99% ja viiksem kui 99,9% aastas ning
maksimaalne lubatud ithekordse katkestuse pikkus teenuse t66 ajal kuni 4 tundi (st
tihekordse katkestuse pikkus vdib olla vahemikus viiksem vo6i vordne 4 tunniga ja
suurem Kkui 1 tund)*; suurem voi vordne kui 99% ja védiksem kui 99,9% aastas ning
maksimaalne lubatud iihekordse katkestuse pikkus teenuse t66 ajal kuni 4 tundi (st
tthekordne teenuse katkestuse voib olla 1 — 4 tundi)*;

e K3 — kiideldavus suurem ja vordne kui 99,9 % aastas ja maksimaalne lubatud
tihekordse katkestuse pikkus teenuse t66 ajal 0 sekundit kuni 1 tund (st ithekordse
katkestuse pikkus vdib olla vdiksem voi vOrdne 1 tunniga)* (Riigi Infosiisteemi

Amet, 2017).

* Maksimaalne lubatud katkestuste arv, maksimaalne lubatud summaarne katkestuste
aeg ja muud detailsemad teenustaseme moddikud ning teenuse osutamise tingimused
(nt paringutele vastamise aeg, planeeritud hooldustddde tegemise aeg, ndutav rikete
korvaldamise aeg, riketest teavitamise kontaktid, varundamise tingimused jmt)
kirjeldatakse ja lepitakse kokku asutuse teenustaseme lepetes (SLAdes) (Riigi
Infosiisteemi Amet, 2017).
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Terviklus (T):

e TO — info allikas, muutmise ega hdvitamise tuvastatavus ei ole olulised; info
oigsuse, tdielikkuse ja ajakohasuse kontrollid pole vajalikud;

e T1 — info allikas, selle muutmise ja hivitamise fakt peavad olema tuvastatavad;
info Oigsuse, tdielikkuse, ajakohasuse kontrollid erijuhtudel ja vastavalt
vajadusele;

e T2 — info allikas, selle muutmise ja hdvitamise fakt peavad olema tuvastatavad;
vajalikud on perioodilised info digsuse, tdielikkuse ja ajakohasuse kontrollid;

e T3 - infol allikal, selle muutmise ja hidvitamise faktil peab olema tdestusviirtus;
vajalik on info Oigsuse, tdielikkuse ja ajakohasuse kontroll reaalajas (Riigi

Infosiisteemi Amet, 2017).
Konfidentsiaalsus (S):

e SO — avalik info: juurdepiisu teabele ei piirata (st lugemisdigus kdigil huvitatutel,
muutmise digus médratletud tervikluse nduetega);

e S1-info asutusesiseseks kasutamiseks: juurdepiis teabele on lubatav juurdepéiésu
taotleva isiku digustatud huvi korral,

e S2 — salajane info: info kasutamine lubatud ainult teatud kindlatele kasutajate
gruppidele, juurdepdds teabele on lubatav juurdepdisu taotleva isiku digustatud
huvi korral,

e S3-iilisalajane info: info kasutamine lubatud ainult teatud kindlatele kasutajatele,
juurdepdis teabele on lubatav juurdepdisu taotleva isiku digustatud huvi korral

(Riigi Infosiisteemi Amet, 2017).

Turvaklasside madramise kaigus tuleb hoolikalt jalgida siisteemide vahelisi seoseid,
hoolitsedes selle eest, et oluliste infosiisteemidega seotud muude siisteemide liiga nork
turve ei ohustaks oluliste siisteemide turvalisust. Turvaklass on aluseks andmetele ja

muudele infovaradele meetmete maaramisel (Riigi Infosiisteemi Amet, 2017).

Turvaklass on aluseks turbeastme méaramisele. ISKES on kirjeldatud kolm turbeastet:
madal — L, tuleneb inglisekeelsest sonast ,,Low*, keskmine — M, tuleneb inglisekeelsest

sonast ,,Medium®, korge — H, tuleneb inglisekeelsest sonast ,,High*.

ISKE turbeastmed on kujutatud jargneval joonisel (Joonis 3):
43



Ltaseme meetmed + M taseme meetmed + H taseme meetmed

H turbeaste

Ltaseme meetmed + M tase taseme meetmed

M turbeaste

L taseme meetmed

L turbeaste

Tase, mille kohta ISKE
0 tase organisatsioonile soovitusi
ei anna

Joonis 3. ISKE turbeastmed

3.2.2 Tarkvaraarenduse seisukohast oluliste moodulite iilevaade

Kui koigi infovarade ndutav turbeaste on maiidratud, tuleb leida igale infovarale
vastavad tiitipmoodulid ISKE tliipmoodulite turvaspetsifikatsioonide kataloogist B.

Tiitipmoodulid jagunevad viieks:

e BI1 Uldkomponendid
e B2 Infrastruktuur

e B3 IT siisteemid

e B4 Vorgud

e B5 Rakendused

Tiitipmoodulite spetsifikatsioonid sisaldavad loetelu rakendamisele kuuluvatest

turvameetmetest.

Eestis kehtiva ISKE standardi viimasesse versiooni (versioon 8.02) on lisatud uus
moodul B 5.27 , Tarkvaraarendus®, mille eesmirgiks on pakkuda organisatsioonile

tuge tarkvaraarenduse labiviimisel. Jarjest enam on organisatsioonides tiitiptarkvara
44



asemel kasutusel organisatsiooni spetsiifikast ja —protsessidest ldhtuva spetsiaalselt
organisatsiooni vajaduste jaoks loodud tarkvara. Lisaks organisatsiooni vajadustest
lahtuva tarkvara arendamisele organisatsioonis, leiab jirjest enam kasutust ka vélistelt
partneritelt erinevate teenuste tellimine. Viljasttellimise (inglise k outsourcing)

turvaliseks ldbiviimiseks annab erinevaid juhiseid moodul B 1.11 Viljasttellimine.
Meetmed jagunevad:

e kohustuslikud meetmed — ISKE rakendajale jargimiseks kohustuslik;

o z“meetmed ehk soovituslikud meetmed — vajavad rakendamist eelkdige kdrgema
turbeastme puhul;

e _w“ meetmed ehk selgitavad meetmed — meetme eesmérk on aidata mdista ja

rakendada monda teist meedet.

Jargnevalt vaatleb t66 koostaja mdlema mooduli peamisi ohte ja meetmeid, mis voivad

olla abiks tarkvaraarenduse seisukohast.

3.2.2.1 ISKE moodul B 5.27 Tarkvaraarendus

Tarkvaraarenduse moodul vaatleb erinevaid aspekte, millega organisatsioonid peavad
sisese tarkvara kasutamise korral arvestama. Selleks vOtab moodul vaatluse alla
organisatsiooni ettevalmistuse, realiseerimise ja kasutuselevdtu erinevad tahud,

keskendudes tarkvaraarenduse infoturbe asjakohastele aspektidele.
Peamised ohud tarkvaraarenduse puhul jagunevad ISKEle tuginedes jargmiselt:

e Vidramatu joud — IT-siisteemi ithe komponendi véljalangemine voib pohjustada
kogu IT-kdituse hddaolukorra, mis tdhendab oluliste tooprotsesside seiskumist.
Kogu slisteemi avariini viivad sagedamini IT-slisteemi kesksete komponentide (nt
kohtvorguiihenduse server, vorguithenduselemendid) rikked;

e Tookorralduslikud puudused — antud ohtude grupp on kdige mahukam kisitledes
organisatsiooni puudulikke reegleid ja protseduure, nt turvameetmete ebapiisav
jarelevalve, testimine tootmisandmetega, Oiguste volitamata kasutamine, dige

arenduskeskkonna valik ja selle ebapiisav turvamine jne;
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Inimvead — antud ohtude grupp keskendub inimese tegevuse tottu tekkivatele
ohtudele, nt hooletus turvameetmete suhtes, véddr padsudiguste haldus,
inimtegevuse tulemusel tekkiv andmete konfidentsiaalsuse ja tervikluse kadu jne;
Tehnilised rikked — ohtude osa keskendub puudulike v6i puuduvate autentimise ja
kriipteerimise lahenduste vodimalikele ohtudele, nt nduded paroolidele ei ole
kehtestatud voi need ei ole piisavalt turvalised, aegunud protokolli versioonide
kasutamine, ebaturvaliste kriiptograafiliste algoritmide kasutamine, ebaturvaline
votmete haldus jne;

Riinded — voimalikud riinded on seotud andmete manipuleerimise, pahavara
levitamise, voltsitud sertifikaatide kasutamise, erinevate teenustokke riinnete jms

(Riigi Infosiisteemi Amet, 2017).

Kdigist eelpool kirjeldatud ohtudest ldhtuvalt on tarkvaraarenduse jaoks vilja tootatud

terve rida meetmeid, mille rakendamise abil on vdimalik minimeerida tekkivat kahju

vOi seda sootuks édra hoida. Jargnevalt on tutvustatud mooduli B 5.27 Tarkvaraarendus

soovitatavaid meetmeid. Koos tarkvaraarenduse mooduliga tuleb organisatsioonis

labiviidavate arenduste spetsiifikast 1dhtudes pidada silmas osaliselt ka jargnevate

moodulite meetmeid:

Moodul B 1.10 Tiiiptarkvara — mooduli todkorralduslikud meetmed voivad anda
lisandvaartust;

Moodul B 5.25 Rakendused — moodul sisaldab erinevaid tarkvara rakendamise
protseduure, eriti tuleb tihelepanu poorata tarkvara kasutamise, kasutamisest
korvaldamise ja hddaolukordadeks valmisoleku meetmetele;

Moodul B 5.21 Veebirakendused — meetmed tuleb 1dbi vaadata juhul, kui
arendatakse veebirakendust (Riigi Infosiisteemi Amet, 2017).

Tarkvaraarenduse turvaliseks labiviimiseks esitab ISKE standard jargnevate meetmete

rakendamise soovituse:

Rollide ja vastutuste ithene maaratlemine — kdik projekti juures tootavad isikud
peavad teadma, millised on nende vastutusala iilesanded ja kes on kontaktisik
viljaspool tema iilesannete vastutusala.

Koikides projektides peab olema nimetatud isik, kellel lasub koguvastutus

tarkvaraarendusprotsessis vajaliku turbe eest: antud isik madrab kdik
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turvameetmed, kontrollib nende rakendamist ning on kontaktisik seoses meetmeid
puudutavate kiisimustega.
Infoturbe olekut tuleb igas projektis regulaarsete ajavahemike jérel kontrollida.

e Protsessimudeli valik — tagamaks arendusprotsessi reguleeritud kulgu, tuleb valida
sobiv protsessimudel (nt koskmudel, spiraalmudel, prototiiiipimine).

e Vastavusnduete jargimine — tarkvara arendamisel ja rakendamisel tuleb arvestada,
et ei minda vastuollu seadusandlusega (nt autoridigus, litsentsitingimuste téditmine,
standarditest kinnipidamine ).

e Arenduskeskkonna valimine (soovituslik meede) — tarkvaraprojekti nduetekohane
teostamine eeldab sobivat arenduskeskkonda. Esmajoones on sobiliku keskkonna
valiku aluseks ettendhtud programmeerimiskeel ja kavandatav rakendustiiiip.
Lisaks tuleks silmas pidada ka soetamis- ning kditamiskulusid.

e Arendustodriistade  valik — arendamiseks tuleb kasutada tdestatud
turbefunktsioonidega tooriistu, mida ei ole vdimalik kahjustada (nt peidetud
turvaaukude ja tagauste tekitamiseks).

e Tiiendavate tooriistade soetamine (soovituslik meede) — tarkvaraarenduse jaoks
vajalikud tdiendavad tooriistad (nt graafikaprogramm) ja lisaseadmed (nt
kiipkaardilugeja). Soetamisel tuleb kontrollida pakkujaid ja arvesse votta vastavale
kasutuseesmaérgile kehtivaid turbendudeid.

e Arenduskeskkonna turvaline kasutamine — arendus- ja testkeskkond peavad alati
olema eraldiseisvad tookeskkonnast®. Arendus- ja testkeskkonnas ei tohi kasutada
tookeskkonna andmeid, tagatud peab olema koikide andmete (ka arendusandmete)
kdideldavus, terviklus ja konfidentsiaalsus. Mittevajalikud andmed tuleb
programmipakettidest enne tookeskkonda viimist eemaldada. Kogu arendusega
seotud suhtlus (tellijja, arendaja, testija) peab toimuma kriipteeritud
andmetihenduste kaudu. Kasutusel peab olema ajakohane viirusetorje.

e Turvaline siisteemikujundus — sisendandmeid tuleb enne edasitootlemist
pohjalikult kontrollida ja need valideerida. Siisteemikomponentide vahel tuleb
andmeid edastada kriipteeritult. Tarkvaral ja siisteemil peab olema turvaline
tiilipkonfiguratsioon. Vigade voi siisteemi komponentide torke korral ei tohi
avaldada andmeid (nt versiooni numbreid voi failiteed). Tarkvara kasutamine peab

olema lubatud vdimalikult viheste kasutajadigustega.

5 ISKE nimetab todkeskkonda ,.tootmiskeskkond*
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Turvalistest protseduuridest kinnipidamine — oluline on tarkvara versioonikontroll,
st tuleb dokumenteerida erinevate versioonide erisused ja tagatud peab olema
varasema versiooni taastamise vdimalus (regulaarne andmevarundus). Tervikluse
tagamiseks tuleb teostada regulaarset koodi lilevaatust soltumatu arendaja poolt, st
kontrolliv arendaja ei tohi ise olla koodi kirjutanu.

Turvafunktsioonide  rakendamine  (soovituslik meede) — tdiendavate
turvafunktsioonide integreerimine rakendusprogrammide alla (nt paddsudiguste
reguleerimine, logimine). Rakendusele esitatavate tdiendavate nduetega tuleb
arvestada juba planeerimisel ja arendamisel, sest nende hilisem realiseerimine on
tavaliselt liiga suurte kulude tottu voimatu.

Tarkvaralitsentsid  terminaliserveri  keskkonnas  (soovituslik meede) -
terminaliserveril kasutatavad programmid peavad olema kooskdlas omandatud
litsentsidega ning sobival viisil protokollitud.

Tarkvaraarenduse pohjalik dokumenteerimine — tarkvaraarendus peab olema
dokumenteeritud, vdimaldamaks tuvastada turvalisusega seotud aspekte ja
tagamaks tarkvara hooldamist. Dokumentatsioonis saab eristada projekti
dokumentatsiooni ~ (nduded  arendatavale  siisteemile, = hankeprotsessi
dokumentatsioon, leping(ud), projekti protsessi dokumentatsioon) ja siisteemi
dokumentatsiooni (siisteemi standard, slisteemi arhitektuur, liideste méaaratlused
(ka organisatsiooni sisesed), kodeerimissuunised, koodi kommentaarid,
konfiguratsiooni dokumendid, muudatuste dokumendid, kvaliteedi tagamise ja
testimise dokumendid, paigalduse ja kasutuselevotu dokumendid (sh
administraatori juhend, kasutusjuhendid pea- ja l1dppkasutajale).
Projektimeeskonna koolitamine — projektimeeskonda (sh arendajaid) peaks
koolitama enne arendustega alustamist jargmistel teemadel: nduete analiiis,
projektihaldus ildiselt ja konkreetselt siisteemiarenduse korral, riskihaldus
tarkvaraarenduses, kvaliteedihaldus ja selle tagamine, tarkvaraarenduse mudelid ja
meetodid, muudatuste haldus, infoturve, asutuse turvanduded, turvalisuse aspektid
konkreetsetes valdkondades.

Tarkvara turvaline installeerimine - tookeskkonnas turvalise installeerimise
eelduseks on loodud tarkvara funktsionaalsuse edukas testimine eelnevalt kindlaks
madratud testimisprotseduuri jargi. Jargneb kiditamisprotseduuri testimine

usaldusvéddrsuse  suhtes.  Installeerimisprotsessi  jaoks  peab  olema
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installeerimisplaan, mis kirjeldab kdiki labiviidavaid etappe ja vaatleb voimalikke
veaallikaid vdi kdorvalekaldeid erinevate sihtsiisteemide vahel. Pérast
installeerimist kontrollitakse dokumenteeritud testimisplaani jargi, kas paigaldus
on dige ning antakse siisteem kasutusse.

Turvalisust mdjutavate paikade ja uuenduste Kiire paigaldamine — administraatorid
peaksid erinevate infoallikate abil ennast kursis hoidma turvaaukudega seotud
infoga. Uuendused ja paigad, mida paigaldatakse peavad parinema usaldusvéérsest
allikast ja olema enne paigaldust testitud. Ebadnnestunud paigalduse korral peab
saama paigaldamisele eelnenud siisteemi olukorda taastada (varukoopiad).
Stisteemis ldbiviidavaid muudatusi tuleb dokumenteerida (kes tegi, millal tegi,
mida tegi, miks tegi).

Konfiguratsioonimuudatuste teostamine — kasutajaid tuleb teavitada muudatuste
labiviimisest. Siisteemi muudatused tuleb dokumenteerida, muudetavatest failidest
tuleb teha varukoopiad, et tagada voime siisteemi muutmisele eelnenud olukorra
taastamiseks.

Regulaarne tervikluse kontroll (soovituslik meede) — tervikluse kontrolli tuleb teha
regulaarselt, nt igal 66sel. Jilgida tuleb, et kontrollsumma fail ja kontrolli
programm on manipulatsioonide eest kaitstud. Peab olema méératletud kéditumine,
kui on avastatud tervikluse kadu.

Valmisolek héddaolukorraks — tarkvaraarenduse jaoks tuleb kindlaks maédrata
iksikasjalik andmevarundus- ja taastamise kontseptsioon. Andmevarundus- ja
taastamise kontseptsiooni tuleb testida ja testimise tulemused dokumenteerida.
Tarkvaraarenduse juurde ei kuulu iiksnes dokumendid, programmid ja siisteemid,
vaid ka inimeste oskusteave. Kui teadmised, mis on vajalikud rakenduse
valjatootamiseks, hooldamiseks voi edasiarenduseks, on koondunud iihe isiku
kitte, voivad selle suure sdltuvusega kaasneda véga tdsised probleemid.
Regulaarne andmevarundus — andmekadude viltimiseks tuleb andmeid
regulaarselt varundada, rakendada vdib tdielikke andmevarundusi kombineeritult
inkrementaalsetega. Enamikes arvutisiisteemides on vdimalik selleks rakendada
automaatselt toimivaid varundamisprotsesse. Tarvis on maidratleda reeglid,
milliseid andmeid tuleb erinevatel ajahetkedel varundada. Varukoopiad tuleb
regulaarselt luua vdhemalt nendest andmetest, mida ei ole vdimalik muu info

pohjal tuletada. Konfidentsiaalseid andmeid tuleks enne varundamist kriipteerida,
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kusjuures tuleb arvestada, et andmeid peab olema vdimalik dekriipteerida pikema
aja moodumisel. Kasutajad peavad olema teadlikud kehtivatest andmevarunduse
pohimaotetest.

e Andmete taastamise harjutamine — andmete taastamist tuleb pisteliselt, kuid
viahemalt pérast igat andmevarundusprotseduuri sisseviidud muudatust, testida.
Harjutamise eesmargiks on saada kinnitus, et andmeid on vdimalik tdies mahus

taastada (Riigi Infoslisteemi Amet, 2017).

3.2.2.2 ISKE moodul B 1.11 Viiljasttellimine

Jarjest enam tellivad organisatsioonid tarkvaraarenduse ja sellega seotud teenused kas
tdielikult voi osaliselt vilistelt partneritelt. Sellisel juhul saab ISKEt rakendav
organisatsioon toetuda ISKE moodulile B 1.11 Viljasttellimine. Viljasttellimine voib
puudutada nii riist- ja tarkvara kasutamist kui ka teenuseid. Viljasttellimise korral
tuleb suurt tdhelepanu poorata turvaaspektide ja lepinguliste kokkulepete
kujundamisele teenuste tellija ja pakkuja vahel. Meetmete rakendamise seisukohast ei

ole oluline kas teenuse pakkumine toimub tellija v3i teenuse pakkuja ruumides.
Peamised ohud viljasttellimise puhul on ISKEs kirjeldatud jargmiselt:

e Viidramatu joud — teenusepakkuja laivorgu (inglise k Wide Area Networks, WAN)
torge voOib kaasa tuua pikemaajalise (mdne pédevase) teenuse katkestuse.
Probleemiks on see juhul, kui laivorgu kaudu tihendatud IT-slisteemides kditatakse
ajatundlikke rakendusi.

e Organisatsioonilised puudused — kdige suurem hulk ohte véljasttellimise puhul
varitseb just selles ohtude grupis. Viljasttellimine tuleb viga hoolikalt planeerida
ja 1dbi moelda enne vastava teenuse tellimist — nii sisenemine teenusesse (millised
on nduded teenusepakkujale ja tema poolt osutatavale teenusele, kuidas
kontrollitakse nouete jargimist jne) kui ka sellest véljumine (kas ja millistel
tingimustel on voimalik teenuse tagasi toomine oma organisatsiooni).

¢ Inimvead — peamised ohud seotud info ja andmete konfidentsiaalsusega, nt valesti
hallatud padsudigused, konfidentsiaalsed dokumendid ei ole piisavalt turvatud
ning elektrooniline andmete liigutamine ei ole piisavalt turvatud. Inimvigade alla
kuulub ka isiklike meili- ja dokumendi siisteemide (nt isiklik meiliboks, Google

Drive, Dropbox jms) kasutamine to6alaste andmete kaitlemiseks.
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Tehnilised rikked — ohtudena kaisitletakse autentimise puudulikku korraldust (nt
salasonade haldus, kriipteerimata autentimisandmete salvestamine jms),
kriipteerimisvahendi tookindluse tagamist, vélise teenusepakkuja siisteemide riket,
aga ka vilise teenusepakkujaga suhtluse turvalisus (nt eraldi piisiliinid, VPN-

ithendused, juurdepdisud kaughooldusele jms) (Riigi Infosiisteemi Amet, 2017).

Kirjeldatud ohtudest lahtuvalt on véljasttellimise jaoks vélja tootatud meetmed, mille

rakendamise abil on vdimalik minimeerida tekkivat kahju. Jargnevalt tutvustab t6o

koostaja mooduli B 1.11 Viljasttellimine soovitatavaid meetmeid.

Viljasttellimise projekt koosneb erinevatest etappidest, mille realiseerimisel tuleks

ldhtuda jargmisest:

Strateegia madramine — planeerimine peab olema pohjalik ja arvestama
koikvoimalike  aspektidega: majanduslikud  (tasuvusanaliilis), tehnilised
(teostatavuse uuring, raamtingimused), organisatoorsed (paindlikkus, soltuvus
teistest, tulevikuplaanid). Lisaks tuleb koikide eelnevate aspektide juures silmas
pidada, et turvalisus oleks tagatud organisatsiooni poolt ndutud tasemel. Vilise
teenusepakkuja puhul tekib enamasti huvide konflikt, mida ei tohi alahinnata:
tihest kiiljest peab teenuseid osutama kuluefektiivselt, et suurendada oma kasumit,
teisalt ootab tellija maksimaalset kvaliteeti, paindlikkust ja kliendisobralikkust.
K&ik teenused, mida pakkujalt soovitakse, tuleb kirjeldada. Midagi ei tohi pidada
iseenesest moistetavaks, viltimaks hilisemaid vaidlusi ja olukorda, kus osutatav
teenus el vasta organisatsiooni vajadustele.

Turvanduete spetsifitseerimine — turvanduded peavad olema piistitatud piisavalt
konkreetselt, et potentsiaalsel pakkujal oleks voimalik organisatsioonile sobivat
teenust pakkuda. Turvanduded peavad hdlmama nii ndudeid vilisele
teenusepakkujale, kui tema poolt kasutatavatele tehnilistele vahenditele. Unustada
el tohi ka ndudeid oma organisatsioonile. Silmas tuleb pidada, et turvanduete
koostamine ei ole iihekordne tegevus, vaid pidev kahe partneri vaheline protsess
tagamaks vajalikku turvalisusse taset organisatsioonis. Piisavaks vOib
turvandudeid lugeda, kui teenusepakkujat kohustatakse tditma turbeastet, mis

vastab ISKE turbeastmele.
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e Teenuse tarnija valimine — meede esitab soovitused hanke korraldamisel
kvalifitseerimisnduete méératlemiseks ja nendel pohinevate kohustuste
kirjeldamiseks tulevasele teenusepakkujale.

e Leping teenusepakkujaga — Antud meede keskendub teenustaseme lepingule
(SLA) ja annab nimekirja, mille abil jdlgida, et kdik oluline saaks SLAs kajastatud.
Detailsuse aste soltub alati konkreetsest tellitavast teenusest ja sellega seotud
osadest.

e Turvakontseptsiooni koostamine — turvakontseptsiooni koostamine on tellija ja
teenusepakkuja tihedas koost6ds valmiv detailne dokument, mis muuhulgas
sisaldab valmisolekut hadaolukorraks. Enamasti kestab kontseptsiooni koostamine
kuni teenuse tdieliku liikumiseni teenusepakkuja juurde. Silmas tuleb pidada, et
erinevad turvakontseptsioonid (nt testimise-, side-, riist- ja tarkvara
turvakontseptsioon) ei ldheks iiksteisega vastuollu. Voimaluse korral soovitab
meede kasutada turvakontseptsiooni valideerimiseks kolmandat osapoolt.

e Migratsioon ehk iileviimine — meede rohutab detailset iileviimise planeerimise ja
erinevate detailide pohjaliku labimotlemise vajadust. Molema osapoole personal
peab olema vajalikul tasemel -ettevalmistatud. Maératletud peavad olema
protseduurid, mis on ajutised ja kehtivad vaid iileviimise ajal, st peale iileviimise
etappi nad kaotavad kehtivuse.

e Jooksev t60 — tegevus, mis kdivitub peale edukat teenuse {iileviimist
teenusepakkuja juurde. Peamiselt juhib meede tihelepanu, et olemas peab olema
kaitamise plaan ja teenusepakkujat tuleb regulaarselt kontrollida, et kokkulepitud
nduetest peetakse kinni. Vdimalusel tuleks aeg-ajalt kaasata kontrolli funktsiooni
tditma soltumatu kolmas osapool. Lisaks tuleb tagada, et erinev dokumentatsioon

oleks pidevalt uuenev ja ajakohane (Riigi Infosiisteemi Amet, 2017).

Eelnevad peatiikid andsid iilevaate ASVS standardist ja tarkvaraarendusega
enamseostuvatest moodulitest ISKE standardis, et MFNi kirjeldamisel toetuda kahes

standardis véljatoodud parimale praktikale.
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4. Avaliku sektori organisatsiooni
mittefunktsionaalsete nouete maaratlemine

tarkvaraarenduseks

Antud magistritod eesmirk on vilja tootada MFN, kus oleks arvestatud erinevate
turvalisuse aspektidega, et tagada turvaline tarkvaraarendus avaliku sektori
organisatsioonis. Turvalisuse peale tuleb mdelda juba tarkvara hankimise etapis, sest
hilisem turvalisuse integreerimine tarkvaraarendusse on komplitseeritud (hanke
lahtetilesandest/seadusandlusest tulenevalt) ning ressursikulukas. Vaimalik, et teatud
juhtudel ei ole tagantjirele turvalisuse integreerimine isegi vOimalik, nt loodud

lahenduse arhitektuur ja/voi disain ei voimalda seda.

Magistrit6é koostamise kdigus uuris t00 koostaja erinevaid riigihangete registrist
kattesaadavaid MFNi dokumente (Riigi Infosiisteemi Amet (edaspidi RIA), Registrite
ja  Infostisteemide  Keskus  (edaspidi  RIK),  Keskkonnaministeeriumi
Infotehnoloogiakeskus (edaspidi KEMIT)), lisaks olid t66 koostajal kasutada moned
avalikult mittekattesaadavad avaliku sektori asutuste MFNid. Olemasolevate
dokumentide analiiiisile lisaks toetus t66 koostaja peatiikis 3. ,,Ulevaade standarditest
tutvustatud standardites toodud erinevatele soovitustele. Uuringu tulemiks on MFNi
kogum, mida saab kasutada alusena tarkvaraarenduse hankimisel MFNi kirjeldamisel
Eesti avaliku sektori organisatsioonis. Vajadusel saab iga organisatsioon loodud MFNi

taiendada oma organisatsiooni-, tarkvara- ja driprotsesside spetsiifiliste nduetega.

4.1 Uldised p6himotted

MFNIi loendi ees peab olema selgitus, kuidas tellija ndeb ette nduete rakendamist ja
iildised juhised arenduspartnerile (pakkujale) etteantud nduetega arvestamisel

(sissejuhatav osa).

Magistritoo koostaja poolt pakutav sonastus:
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Dokument madratleb mittefunktsionaalsed néuded (organisatsiooni nimi) ja tema
haldusala asutuste (juhul kui organisatsioonil on haldusala) uutele infosiisteemidele

ja nendega seotud dokumentatsioonile.

Nouded on kohustuslikud ka olemasolevate infosiisteemide lisaarendustele ja
versiooniuuendustele mahus, mis on lisaarenduse ja versiooniuuenduste kdigus
voimalik.

Kui monda nduet ei ole pakkuja arvates voimalik voi otstarbekas téita, tuleb selle

mittetditmise fakt ja pdhjendus pakkumuses vélja tuua.
Nouded on kohustuslikuks tditmiseks koikidele tulemitele.
Koik erikokkulepped fikseeritakse tellijaga kirjalikku taasesitamist voimaldaval viisil.

Ulaltoodud sdnastus peaks tagama, et alates MFNi kehtestamisest on nad
kohustuslikud antud organisatsiooni koikidele tarkvaraarendustele, sh olemasoleva
tarkvara muutmisele/tdiendamisele ja uutele versioonidele iileminekul. Teatud
olukordades ei pruugi olla vdimalik voi vajalik osade nduete rakendamine, seetdttu
tuleb nduete kehtestamisel jéitta vOimalus ka podhjendatud juhtudel nduete
mitterakendamiseks. Loplik otsus nduete rakendamise kohta peab jddma avaliku

sektori organisatsioonile endale.

MFNi igale noudele tuleks lisada ka ndude eest vastutaja ja etapi vii tegevuse nimetus,

millal nduet tellija poolt valideeritakse.

4.2 Vastavus standarditele ja seadusandlusele

Kéesolev osa kirjeldab erinevaid standardeid ja seadusandlust, millega tuleb arvestada
avalikus sektoris tarkvaraarenduste teostamisel. Noudes peab sisalduma standardi voi
seaduse (médruse jms) nimetus ning avalikult kédttesaadav viide vastavale materjalile.
Kui on asjakohane, siis ka tdpsustav informatsioon, millisele osale tdpselt tuleb

tdhelepanu pdorata.

Kindlasti tuleb antud alapeatiikis vélja tuua, kui arenduse valmimisel soovitakse

infosiisteemi  hinnata mingile standardile vastavalt (nt vastavalt Infoturbe
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tihiskriteeriumitele, inglise k Common Criteria). Juhul, kui loodavat siisteemi
sertifitseeritakse valmimisel, tuleb arenduse algusest peale planeerida koik vastavalt

standardi nduetele.
Magistritoo koostaja poolt pakutav nduete loetelu ja sOnastus on jargnev:

e Noue 1: Lahendus peab vastama dokumendis ,Riigi infosiisteemi koosvdime
raamistik* kirjeldatud pohimotetele.
Mirkus: Raamistik on leitav:
https://www.mkm.ee/sites/default/files/riigi_it_koosvoime_raamistik.pdf

e Noue 2: Lahendus peab vastama dokumendis ,,Veebide koosvoime raamistik*
kirjeldatud pShimdtetele.
Mirkus: Raamistik on leitav:
https://www.mkm.ee/sites/default/files/veebide_raamistik.pdf

e Noue 3: Lahendus peab vastama ,,Eesti avaliku teabe masinloetava avalikustamise
roheline raamat‘ sdnastatud pdhimdtetele ja nouetele.
Mirkus: Dokument on leitav:
https://opendata.riik.ee/sites/default/files/manuals/avaliku-teabe-masinloetava-
avalikustamise-roheline-raamat-20141125 0.odt

e Noue4: Lahendus peab vastama ,Aadressiandmete siisteem* maééruses
kehtestatud aadressiandmete nduetele.
Mdirkus: Méérus on leitav https://www.riigiteataja.ee/akt/113102015002

e Noue 5: Lahenduses tuleb tegevusalade madramiseks kasutada Eesti Majanduse
Tegevusalade Klassifikaatorit (EMTAK).
Mrkus: Klassifikaator on leitav:
https://emtak.rik.ee/EMTAK/pages/klassifikaatorOtsing.jspx

e Noue 6: Lahendus peab vastama ,,Avaliku teabe seaduses“ kehtestatud teabe
avalikustamise ja juurdepédsu voimaldamise nouetele.
Mirkus: Seadus on leitav:
https://www.riigiteataja.ee/akt/114032011019%leiaKehtiv

e Noue 7: Lahendus peab vastama ,,Riigi infosiisteemi haldussiisteem* (edaspidi
RIHA) esitatud nduetele ja reeglitele.

Mirkus: Méérus on leitav: https://www.riigiteataja.ee/akt/12933746%leiaKehtiv
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Noue 8: Lahendus peab vastama ,Infosiisteemide turvameetmete siisteem
esitatud nduetele.

Mdrkused: Mairus on leitav: https://www.riigiteataja.ee/akt/13125331?leiaKehtiv
Tépne rakendamise ulatus lepitakse kokku lahtuvalt konkreetsest infostisteemist.
Noue 9: Lahenduses peab isikuandmete to6tlemine toimuma vastavalt
,.JIsikuandmete kaitse seadus* kehtestatud nouetele.

Mrkus: Seadus on leitav: https://www.riigiteataja.ee/akt/12909389?leiaKehtiv
Noue 10: Lahenduses peavad X-tee teenused olema realiseeritud vastavalt RIA
poolt kirjeldatud nduetele.

Mirkus: Nouded on leitavad: https://www.ria.ee/ee/xtee-juhendid.htmi

Noue 11: ID-kaardi allkirjastamislahenduse kasutamisel eelistatakse DigiDoc
veebiteenuse kasutamist.

Mrkus: Dokumentatsioonis peab olema viljatoodud DigiDoc-teekide versioonid
ja kasutuskohad.

Noue 12: Kuupéeva ja aja (kuupdev, kellaaeg, ajaintervall) talletamisel teksti kujul
tuleb aluseks votta ISO 8601 standardis kirjeldatud pohimdtted.

Mdirkus: Pdhimdtted on leitavad: https://en.wikipedia.org/wiki/ISO 8601 voi
http://www.w3.0rg/TR/NOTE-datetime

Noue 13°%: Veebirakenduse kasutajaliides peab vastama vihemalt WCAG 2.0
tasemele AA.

Mrkus: Soovituste kogum on leitav: http://www.w3.org/ TR/ WCAG20/

Noue 147: Veebipohine kasutajaliides peab iihilduma HTML (lisada soovitud
versiooni nr, nt HTML 5) ja CSS (lisada soovitud versiooni nr, nt CSS 3)
standarditega.

Mrkus: Valideerimiseks kasutatav validaator on leitav http://validator.w3.org/

Antud nouete loend on koond iildistest avaliku sektori tarkvaraarendusi reguleerivatest

normdokumentidest, lisada tuleb organisatsiooni spetsiifikast lahtuvad nouded, nt

ISKE puhul tuleks kindlasti vélja tuua loodava infosiisteemi turvaosaklasside hinnang,

et arendaja (pakkuja) saaks sellega arvestada juba pakkumuse tegemisel.

® Noue on piistitatud ,,Veebide koosvdime raamistikus* ja on siin vélja toodud, sest kajastub kdikides
avaliku sektori organisatsioonide analiiiisitud MFN dokumentides.
" Nue on piistitatud ,,Veebide koosvdime raamistikus® ja on siin viélja toodud, sest kajastub kdikides
avaliku sektori organisatsioonide analiilisitud MFN dokumentides.
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Otstarbekas on vilja tuua viide organisatsiooni IT profiilile. IT profiil voib olla osa
MFNte dokumendist voi eraldiseisev dokument, millele MFN viitab ja mis lisatakse

tarkvaraarenduse hanke dokumentatsioonile.

Avalikus sektoris leiab jdrjest enam kasutust OWASPi poolt koostatud 10
enamlevinud turvaohu vastu testimise ndude lisamine MFNi hulka. See aitab iihtlasi
kaasa turvanoduetele vastava infosiisteemi loomisele, sest esitades tellijana ndude, et
loodav lahendus peab edukalt ldbima turvaohtude testi, tuleb arendajal juba arendama
asumisel jargida ASVS standardis toodud soovitusi turvaohtude véltimiseks. Kindlasti
ei piisa vaid ndude esitamisest, organisatsioonis peab olema ka kompetents

testitulemuste hindamiseks ja vajalike muudatuste kommunikeerimiseks.

ASVS standardi erinevate nduete sisseviimine oli magistritoos tegemise kaigus
vaadeldud dokumentides viljatoodud kahes MFNi dokumendis. Uks MFN dokument
kirjeldas ASVS taseme, millele loodav tarkvaraarendus peab vastama.
Lisainformatsioonina oli mérgitud, et tellija v3ib vastavust testida ning arendaja peab
olema valmis ldhtuvalt testitulemustest arendatud tarkvara taiendama. Teisel juhul oli
ndue kirjeldatud viga iildisel tasemel. Noue oli jargnev: ,, Turvatestide ldbiviimisel
peab rakendama OWASP ASVS metoodikat (OWASP Application Security
Verification Standard 2014. https://www.owasp.org/index.php/ASVS)

(Keskkonnaministeeriumi Infotehnoloogiakeskus, 2016).*

Tulenevalt asjaolust, et ISKE ei ole sobilik riigisaladust to6tlevate andmekogude
turbeks (nt militaarvaldkond), voiks just nendes organisatsioonides kaaluda ASVS
standardi jargimist, sest ASVS on mh sobilik ka militaarvaldkonnale.

4.3 Arhitektuur

Arhitektuuri nduded tuleb piistitada, et tagada infosiisteemi tellija soovidele vastav

tarkvaraarendus. Arhitektuur on alus, millele infosiisteem luuakse.

Magistritdd koostaja poolt véljapakutud arhitektuuriga seotud nduete loetelu on

jargmine:
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Noue 15: Realiseeritud lahendus peab tellija poolt Kinnitatud arhitektuurile
vastavalt to6tama tellija poolt ndutud funktsionaalsete ja mittefunktsionaalsete
nduete ulatuses.

Noue 16: Koik infosiisteemis kasutatavad komponendid peavad olema
tuvastatavad, pdhjendatud ja dokumenteeritud.

Noue 17: Koik vilised komponendid (nt vélised siisteemid, teegid), millele
toetudes loodav lahendus to6tab, peavad olema tuvastatavad ja dokumenteeritud.
Noue 18: Liidesed viliste siisteemidega peavad olema standardsed (allutatud
sarnastele reeglitele) ja liidestamise detailid peavad olema dokumenteeritud.
Noue 19: Rakenduse liidesed peavad olema torkekindlad.

Mdrkused: Loppkasutaja peab saama jdtkata rakenduse kasutamist ulatuses, mis
on protsessiliselt voimalik.

Siisteem peab torke korral voimalikult lithikese aja jooksul véljastama asjakohase
veateate.

Noue 20: Infosiisteemide platvormid (nt rakendusserver, andmebaas) ja
topoloogia peavad olema tellijaga kooskolastatud enne reaalse tarkvaraarenduse
algust.

Noue 21: Koikide arendamisel kasutatavate komponentide (rakenduse,
andmebaasi, kolmanda osapoole omad) eluea 16pp (inglise k End-of-Life, EOL) ei
tohi teadaolevalt olla vihem kui 2 aastat.

Noue 22: Infosiisteemi iilesehituses peaks kasutama kolmekihilist arhitektuuri:
andmekiht, kontrollerkiht (driloogika) ja esitluskiht.

Noue 23: Infosiisteem peab olema iiles ehitatud nii, et eessiisteemid (inglise k front
end) ja tagasiisteemid (inglise k back end) on arhitektuuriliselt selgelt lahutatud.
Noue 24: Andmebaasid ja rakendused peavad kasutama UTF-8 kodeeringut.
Noue 25: Andmebaasi objektide nimetused peavad olema sisulised ja andma aimu
nende otstarbest

Néue 26: Rakendus peaks olema 64-bitine®.

Noue 27: Lahendused peavad olema projekteeritud laiendatavana ja edasi

arendatavana.

8 Nouete kirjeldamisel on eelkdige ldhtutud pShimdttest, et ndudeid kasutatakse uue loodava
infoslisteemi puhul. Magistritod koostaja hinnangul ei ole kéesoleval ajahetkel enam 32-bitise
rakenduse loomine otstarbekas.
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Noue 28: Rakendust peab saama liigutada ilma timberprogrammeerimiseta
erinevate domeenide ja domeenisaitide vahel.

Noue 29: Rakendusel peab olema haldusliides.

Mrkus: Haldustoimingute tegemine otse andmebaasis peab olema viidud
miinimumini.

Noue 30: Kui rakendused saadavad e-kirju, siis peavad nad selleks kasutama vilist
e-mailiserverit.

Noue 31: Rakendus peab suutma kasutada keskkonnamuutujaid (nt kuu, piev,
serveri nimi).

Noue 32: Keskkonnapohiseid  muutujaid peab  saama  seadistada
konfiguratsioonifailist.

Noue 33: Ebadnnestunud logimiste arvu peab saama piirata ajaiihiku kohta ja IP-
aadressist lahtuvalt.

Mdrkus: Muudatusi  (logimiste arv, ajaithik) peab saama seadistada
konfiguratsioonifailis.

Noue 34: Klientrakendus ei tohi teostada otsepoordust andmebaasi poole.
Mdrkus: V3ib kasutada rakendusserverit voi adapterit.

Noue 35: Rakenduse failid, mis ei tohi olla kasutajale néhtavad, peavad olema
kaitstud (rakenduse kasutajale mittekdttesaadavates) kaustades.

Noue 36: Sorteerimisreeglistik peab vastama eesti tdhestikule, tdstutundlikkus

peab olema viljaliilitatud. Accent peab olema sisseliilitatud

Noue 37: Kuvatava lehekiilje ettevalmistamine serveris normaalkoormusel peab
jaama alla ... (organisatsiooni poolt soovitud aeg). Erandiks on PDF formaadis
dokumendi, aruannete ja otsingutulemuste genereerimine, mille maksimaalne
genereerimisaeg voib olla ... (organisatsiooni poolt soovitud aeg).

Noue 38: Loodav lahendus peab vdimaldama serveri poolt Idppkasutajale
tagastatavate andmeobjektide arvu piirangut ja/vdi mahukate andmekomplektide

lehekiilgjaotust (inglise k pagination).

Avaliku sektori organisatsioonidel on jédrjest enam olemas asutuspohine

autentimislahendus. Selle olemasolu korral peaks vastava lahenduse kasutamise ndue

sisalduma arhitektuuri nduetes. Uks voimalikke sdnastusi:
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Noue 39: Kui rakenduse toimimiseks on vajalik kasutajate, rollide ja diguste
haldamine, tuleb selleks kasutada (organisatsiooni nimi) vastavat lahendust

(autentimislahenduse nimi).

Olenevalt tellija soovist vdib olla pdhjendatud ka nt failisiisteemis {ihte kausta

salvestatavate failide arvu méadratlemine, voimalik sOnastus ndudena:

Noéue 40: Uhes kaustas salvestatavate failide arv ei tohi olla suurem kui 10 000.

4.4 Turvalisus, sh infoturve

ASVS standard annab hulgaliselt erinevaid turvalise tarkvaraarendusega seonduvaid

soovitusi nt autentimise, seansi halduse ja ligipddsu kohta. Erinevaid turvalisust

tagavaid meetmeid kirjeldab ka ISKE.

Lisaks on antud peatiiki nouete kirjeldamisel toetutud erinevate avaliku sektori

asutuste MFNi dokumentidele.

Magistritod koostaja poolt viljapakutud turvalisust kisitlevate nduete loetelu on

jargmine:

Noue 41: Vilistele kasutajatele moeldud rakendused peavad vodimaldama
sisselogimist ainult ID-kaardi, mobiil-ID ja SmartiDga.

Mrkus: Kasutajanime ja parooliga autentimine ei ole lubatud.

Noue 42: Rakenduse autentimise joustamine peab toimuma serveri poolel.

Noue 43: Ebadnnestunud autentimine peab 10ppema viisil, mis ei jita riindajale
voimalust rakendusse sisse tungida.

Noue 44: Autentimist vdimaldav informatsioon (nt autentimissaladused, API
votmed, salasdnad) ei tohi sisalduda ldhtekoodis ega vorgus olevates ldhtekoodi
repositooriumites.

Noue 45: Rakenduse kasutajale kuvatavad URL.id ei tohi sisaldada isikuandmeid.
Noue 46: Rakendusel peab olema konfigureeritav kasutajaseansi aegumise aeg.
Noue 47: Siisteemist viljumine peab toimuma kasutajale iiheselt arusaadaval ja

turvalisel viisil. Seansist véljumine toimub kahel viisil: kasutaja seansi 15petab
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slisteem, sest seanss on olnud pikem kui siisteemile seadistatud vaikimisi limiit voi
kasutaja 1opetab seansi omal soovil.

Noue 48: Kasutajal peab olema igal silisteemi kasutamise ajahetkel voimalik
seanss omal soovil 10petada.

Noue 49: Iga eduka siisteemi sisselogimise (autentimise) korral tuleb alati luua
unikaalne seansi identifikaator (inglise k session ID).

Noue 50: Seansi identifikaator ei tohi kajastuda ressursilokaatoris (URLIs),
veateadetes ega logides.

Noue 51: Seansi identifikaator peab olema piisava pikkusega, juhuslik ja
unikaalne kogu aktiivse seansi jooksul.

Noue 52: Siisteem ei tohi voimaldada samaaegset konkurentset seanssi.

Noue 53: Siisteem ei tohi vdimaldada kasutajale ligipddsu silisteemi toimimise
informatsioonile (nt failide tdisnimed).

Noue 54: Rakendus ja selle komponendid peavad vdimaldama keskkondade
lahusust (nt arendus-, test- ja toodangu keskkond).

Noue 55: Andmebaasis olevate rakenduste kontod peavad omama ainult
minimaalselt rakenduse t6oks vajalikke digusi.

Noue 56: Kriiptoalgoritmide ja rédsifunktsioonide kasutamisel tuleb jiargida RIA
veebilehel avaldatud kriiptograafiliste algoritmide elutsiikli uuringu vérskeimas
versioonis toodud soovitusi ja pohimatteid.

Mirkus: Uuring on leitav: https://www.ria.ee/ee/kruptouuringud.htmi

Noue 57: Rakenduses peab olema tagatud voimekus vilja vahetada aegunud ja
ebaturvalisi kriiptoalgoritme.

Mdrkus: Kriiptoalgoritmide viljavahetamine peab olema dokumentatsioonis
Kirjeldatud.

Noue 58: Koik paroolid ja salasdnad peab rakendus salvestama kas résituna ja
soolatuna voi kriipteeritud kujul.

Mirkus: Kriipteerimise kasutamisel peab protseduur olema Kirjeldatud ISKE
meetmes M 4.401 , Konfidentsiaalsete andmete kaitse veebirakenduses* toodud
nduetest ldhtuvalt.

Noue 59: Koik votmed ja salasonad peavad olema asendatavad ja nad tuleb

toodangu keskkonna installatsiooni ajal luua voi asendada.
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e Noue 60: Kaitsmata avalik vorguliiklus ei ole lubatud, avalik vorguliiklus peab
olema kriipteeritud.

e Noue 61: Rakendusse ja andmetele tohib olla ligipdéds ainult dokumenteeritud ja
kirjeldatud teid modda ja dokumenteeritud autentimisprotseduure kasutades.

e Noue 62: Salvestunud andmed peavad olema taastatavad.

e Noue 63: Rakendus tohib kasutada ainult brauserikooke (inglise k session cookie),
muud koogid on keelatud.

e Noue 64: Rakendus ei tohi teostada X-tee paringut otse kasutaja arvutist.

e Noue 65: Rakendusserver ja andmebaasiserver peavad olema voimelised tootama
eraldi serveritel.

e Noue 66: Veebirakenduse kdik viited failidele ja kataloogidele peavad olema ilma
absoluutse failiteeta.

e Noue 67: Kui rakenduse poolt toddeldavate andmete ISKE konfidentsiaalsuse
klass on 2 voi korgem, peab rakendus sisaldama lahendust, mis suudab toodangu
andmetest genereerida testandmed, mis ei sisalda konfidentsiaalset informatsiooni.

e Noue 68: Vilistele kasutajatele moeldud veebilehega rakendused, mille ISKE
turvaklass on M véi L, peavad olema kaitstud keelatud paringute eest.

e Noue 69: Kui rakendus voimaldab mitteautenditud kasutajal edastada andmeid,
tuleb need andmed puhastada XSS filtriga.

Kriiptograafiliste votmete halduse (eeldus kriiptograafiliste turvamehhanismide
kasutamiseks) kohta annab juhiseid ISKE meede M 2.46 ,Kriipteerimise Oige
korraldus®“. Meede sisaldab juhiseid votmete loomise, funktsioonide eraldamise,
jagamise (sh véljavahetamise), installeerimise ja salvestamise, arhiveerimise,

vahetamise ja hidvitamise kohta.

Kriiptograafiliste votmete haldamise poliitika olemasolu, kehtestamise ja joustamise
noue sisaldub ka ASVS standardi kontrollgrupis ,,Kriiptograafiliste turvameetmete

olemasolu®, noue nr 7.9.

Lisaks annab ISKE meede M 2.164 ,,Sobiva kriiptoprotseduuri valimine* juhised,

kuidas langetada oma organisatsiooni spetsiifikast ldhtuv sobilik valik.

Korge tervikluse turvaosaklassiga (T3) rakenduste puhul voib olla vajadus méadratleda

ka ajatempli kasutamine. Uks vdimalikke lahendusi on infoturbefirma Guardtime
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poolt viljatootatud ajatemplisiisteem, mis on kriiptograafiliste meetoditega tekitatud
andmekogum, mille abil tdestatakse, et digitaalne dokument eksisteeris teatud

ajahetkel (Buldas, Hanson, Krasnosjolov, Laur, & Veldre, 2011-2017).

Jarjest enam leiavad kasutust ka pilveteenused. Vaadeldud MFNides ei sisaldunud
pilveteenusele esitatavaid nouded, aga MFNi koostamisel avaliku sektoris ei tohiks
enam vélistada pilveteenust kasutavaid lahendusi. Pilveteenus peaks olema MFNIi

dokumendis kajastatud minimaalselt allpool toodud ndudena:

e Noue 70: Loodava lahenduse realiseerimiseks vO0ib kasutada riigipilve
tehnoloogiaid, jdrgima peab RIA poolt koostatud dokumenti ,,Nouded
riigipilvele®.

Miirkused. Dokument ,,Nouded riigipilvele on leitav:
https://www.ria.ee/riigiarhitektuur/wiki/lib/exe/fetch.php?media=an:riigipilve_al
usnouded.pdf

Informatsioon riigipilve kohta on leitav: http://riigipilv.ee/

Riigipilve teenused on arendatud ISKE noudeid jargides, seega on tagatud ka avaliku
sektori organisatsioonile kohustuslik ISKE rakendatus.

4.5 Lahtekood

Léihtekoodi kohta on analiiiisitud MNFides vidga erineva detailsusega ndudeid
lahtuvalt organisatsiooni spetsiifikast. Leidub ka iihiste joontega ndudeid, mida

toetavad to6s vaadeldud standardid.

Standarditest ISKE juhib peamiselt tdhelepanu sellele, mis ei tohiks sisalduda koodis

ning kus koodi hoiustama peaks — ISKE erinevad koodidega seotud ohud.

ASVS standard keskendub pigem kahjuliku koodi véltimise protseduuride
kirjeldamisele kontrollgrupis nr 5 ,,Pahatahtliku sisendi késitlemine®. Kontrollgrupp
nr 5 sisaldab juhiseid véltimaks rakendust kahjustada voivate sisendite sattumise

rakendusse.
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Magistritdd koostaja poolt viljapakutud ldhtekoodi puudutavate nduete loetelu on

jargmine:

e Noue 71: Rakenduse ldhtekoodi hoitakse (organisatsiooni nimi) repositooriumis.

e Noue 72: Rakenduse ldhtekood peab olema 30% ulatuses koodi mahust
kommenteeritud detailsusega, mis vOimaldab erialast ettevalmistust omaval
tarkvaraarendajal teostada slisteemi edasiarendust.

e Noue 73: Rakenduse ldhtekood peab olema kommenteeritud inglise voi eesti
keeles.

o Noue 74: Lahtekoodi kommentaarid peavad olema selged, arusaadavad ja
sisuliselt kirjeldama vastavat koodi, mille juures nad on.

e Noue 75: Muutujate, tiitipide ja funktsioonide nimed peavad olema sisulised ja
andma aimu nende otstarbest.

e Noue 76: Koodis kasutatavad konstandid ja lihendid tuleb kirjutada
suurtdhtedega.

e Noue 77: Uleantav kood ei tohi sisaldada paroole (ka siis kui need on koodist
viljakommenteeritud), mida kasutati arenduse kdigus. Koik arenduse kiigus
kasutatud paroolid tuleb asendada fraasiga ,,<password>*.

e Noue 78: Koodis kasutatavaid konstante ei tohi selle kasutamise kohta véddrtusena
piisikodeerida — need tuleb defineerida muutujatena ja kasutada 1dbi nende.

e Noue 79: Koodis defineeritud andmetiiiibid peavad olema nimetava kdénde
ainsuses. Andmemassiivid tuleb nimetada nimetava kddnde mitmuses (nt
collectionid, arrayd).

e Noue 80: Lihtekood peab olema kompileeritav tellija poolt mééaratletud
kompilaatori(te)ga.

Markus: Tellija poolt aktsepteeritud kompilaator(id) on ... (loetelu
kompilaatoritest ja viide, kus sellega tutvuda saab)

e Noue81: Liahtekood peab olema valideeritav tellija poolt maédratud
validaatori(te)ga.

Mrkus: Tellija poolt aktsepteeritud validaator(id) on ... (loetelu validaatoritest ja
viide, kus sellega tutvuda saab)

e Noue 82: Kasutuses mitteolev kood tuleb rakendusest eemaldada.
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Léhtekoodi nduetes voiks kajastuda ka organisatsiooni arenduste spetsiifikast lahtuvad
programmeerimiskeelte nduded. Neid ei ole otstarbekas madratleda antud magistritdd

kaigus, sest igal organisatsioonil on oma infosiisteemidest lahtuv spetsiifika.

Alljargnevalt on toodud moned néited kirjeldamaks, mida magistrit66 koostaja eelpool

kirjapanduga silmas peab:

e Noue 83: Python rakenduse kood peab olema kirjutatud vastavalt ,,Style Guide for
Python Code* pdhimotetele.
Mirkus: Pohimdtete dokument on leitav: https://www.python.org/dev/peps/pep-
0008/

e Noue 84: JAVA rakenduse kood peab olema kirjutatud vastavalt ,,SUN Java Code
Convention* pohimotetele.
Mirkus: Pohimdtete dokument on leitav:
http://java.sun.com/docs/codeconv/html/CodeConvTOC.doc.html

Lisainfo JAV A kohta voib leida: http://geosoft.no/development/javastyle.html

4.6 Andmebaas

Antud alateema {tldiste nduete kirjeldamine on iiks keerulisemaid, sest enamasti
tekivad nduded andmebaasile ikkagi organisatsioonis kasutusel oleva pohjalt. Mdned
iildised nduded, mis peaksid tagama turvalise tarkvaraarenduse tulemi on siiski antud

alapeatiikis piistitatud.
Magistritdo koostaja poolt viljapakutud andmebaasi nduded on jérgnevad:

e Noue 85: Andmebaasi tabelid ja viljad peavad olema kommenteeritud.

e Noue 86: Andmebaasi viljapikkused peavad olema viljendatud siimbolites
(tdhemaérkide arv).

e Noue 87: Andmebaasi objektide nimetused peavad olema inglise keeles.

e Noue 88: Andmebaasi objektide nimetused tohivad sisaldada ladina tdhestiku
viiketéhti ,,a-z“, numbreid ,,0-9* ning alakriipsu ,, “.
Mrkus: Andmebaasi objekti nimetus ei tohi alata numbriga

e Noue 89: Andmebaasi objekti nimed peavad olema semantilised.
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e Noue 90: Igas andmebaasi tabelis peab olema defineeritud iiks primaarvoti (inglise
k Primary Key).

e Noue 91: Uhest andmetabelist teise viitamisel tuleb kasutada voorvatit (inglise k
Foreign Key). Voorvotme nimi peab seostuma tabeli ja vidljaga, millele see viitab.

e Noue 92: Koik voorvotmed peavad olema indekseeritud.

e Noue 93: Kui rakenduse versioon nduab andmebaasi muudatusi, peavad lileantava

koodiga kaasas olema andmebaasi paigalduse skriptid.

Toodud loetelu ei saa kisitleda Ioplikuna ja kindlasti on pdhjendatud
organisatsioonispetsiifiliste nouete lisamine. Kiill aga annab antud loetelu teatava

lahtekoha ja on terviku seisukohalt oluline komponent.

4.7 Logimine ja monitooring

Mida, kuidas ja mis ulatuses logida ja monitoorida oleneb suuresti organisatsioonist

ning kasutusel olevatest infosiisteemidest.

ASVS standardil on eraldi kontrollgrupp ,,Vigade haldus ja logimine®, mis késitleb

logimisega seotud ndudeid.

ISKEs on logimise teemalisi meetmeid rohkelt, erinevad meetmed keskenduvad
konkreetse tarkvara voi lahenduse (nt meede M 4.81 , Vorgutoimingute audit ja
logimine* voi meede M 4.270 ,,SAP logimine®), aga ka tildise IT-siisteemide logimise
pShimdtete tutvustamisele (meede M 2.500 ,,IT-siisteemide logimine®). Palju
kasulikke suuniseid annab ka meede, mis kisitleb andmekaitset logimisprotseduurides
(meede M 2.110 ,,Andmeprivaatsuse suunised logimisprotseduurides), meede
sisaldab ka monitooringut. ISKE kohaselt haldustoimingute logimine vastab siisteemi
monitooringule ja kasutaja toimingute logimine aitab kaasa protseduuride

monitooringule (Riigi Infosiisteemi Amet, 2017).

Magistrito0 koostaja poolt viljapakutud logimise ja monitooringu nduded on

jargnevad:
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Noue 94: Siisteemi muudatused ning rakenduse ja kasutajate tegevused logitakse
seostatuna muudatuse/tegevuse teostanud konkreetse fliiisilise isiku ja tema
rolliga.

Noue 95: Logid peavad olema kirjutatud inglise keeles.

Noue 96: Logimine peab olema konfigureeritav ning kasutada tuleb standardseid
logiformaate, et voimaldada hilisem logianaliisaatorite kasutamine.

Noue 97: Andmebaasi logidest saadetakse reaalajas koopia failisiisteemi logisse,
mis peab sisaldama ka logimisfunktsionaalsuse aktiveerimise ja deaktiveerimise
infot (nt aeg, kasutaja jm).

Noue 98: Failisiisteemi logimisel peavad logid olema katalogiseeritud, tildlevinud
faililaiendiga (nt .log, .txt, .xml) ja roteeruvad.

Noue 99: Rakendusserveri standardviljundisse logimine on keelatud.

Noue 100: Rakendus ei tohi viljastada veateateid voi aktiivsusjélgi, mis sisaldavad
seansi identifikaatorit voi isikuandmeid.

Noéue 101: Turvalist sisselogimise mehhanismid peavad olema voimelised logima
nii dnnestunud, kui ka ebadnnestunud sisselogimise katseid.

Noue 102: Logid peavad olema kaitstud lubamatu ligipd4su ja muutmise eest.
Noue 103: Kui rakenduse ISKE konfidentsiaalsuse turvaosaklass on 2 vdi kdrgem
(S2, S3) ja/voi tervikluse turvaosaklass on 2 voi kdrgem (T2, T3), peab rakendus
logima andmete loomist, muutmist (sh kustutamist) ja vaatamist.

Mirkus: Turvaosaklasside S3 ja T3 korral peab rakendus logima ka
administraatorite ja haldurite poolt tehtavaid andmete muudatusi (sh otse

andmebaasis) ja vaatamisi.

Rakenduse puhul on otstarbekas méératleda kas monitooring on ainult passiivne, ainult

aktilvne vO0i monitooritakse rakendust molemal wviisil. Rakenduse passiivse

monitooringu puhul kontrollib rakendus ennast ise ja annab monitooringu siisteemile

vigadest teada ning eesmark on kasutajate toimingute dnnestumise ja ebadnnestumise

fikseerimine. Rakenduse aktiivse monitooringu korral kontrollib monitooringu

stisteem rakendust ning eesmirk on rakenduse toimimiseks téhtsate komponentide

staatuse kontroll, et tagada rakenduse tookindlus.

Monitooringu puhul on otstarbekas tuua vilja ka organisatsiooni logimise tasandid

(iihe ndudena). Nidide logimise tasandite noudest:
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e Noue 104: Logimise tasandid on:
DEBUG — arendamise etapis stisteemi olekut kirjeldav informatsioon (kasutatakse
ainult arenduskeskkonnas)
INFO — kasutaja péringute informatsioon, kasutaja infoteated (nt ,,Andmed
salvestatud®, ,,Andmed muudetud*)
WARNING - kasutajale kuvatav valest sisendist tekkiv oodatud viga (nt ,,Vigaselt
sisestatud andmed*)
ERROR - siisteemi vead, mis tekivad kasutaja sisendist (nt vigase
andmebaasiparingu tekkimine)
FATAL - rakenduse toimimise Kkriitilised vead, mis takistavad rakenduse

tavapérast toimimist (nt vigane konfiguratsioon) (Riigi Infosiisteemi Amet, 2015).

4.8 Konfiguratsioon

Teatud konfiguratsiooniga seotud nduete maédratlemist soovitavad mdlemad
magistritds uuritud standardid. ISKE sisaldab erinevaid meetmeid ja soovitusi
konfiguratsiooni kohta, neist kaks tildisemat maératlevad vastavalt konfiguratsiooni
dokumenteerimise (meede M 2.25 ,,Siisteemi konfiguratsiooni dokumenteerimine®) ja
turvalise aluskonfiguratsiooni (meede M 4.237 IT-slisteemi turvaline
aluskonfiguratsioon®) pohimotted. ASVS sisaldab kahte kontrollgruppi, mis
médratlevad konfiguratsiooniga seotud ndudeid: ,,HTTP turvaline konfiguratsioon* ja

,Konfiguratsioon®.

Vaadeldud avaliku sektori asutuste MFNi sisaldas eraldi konfiguratsiooni peatiikki
ainult KEMITi MFNi dokument, samas erinevad nduded konfiguratsioonile sisaldusid
koikides MENi dokumentides.

Magistritod koostaja poolt véljapakutavad konfiguratsiooni kisitlevad nduded on

jargnevad:

e Noue 105: Koik komponendid peavad olema ajakohase turvakonfiguratsiooniga ja
versiooniga.
e Noue 106: Komponentide vaheline (nt rakendusserveri ja andmebaasi serveri)

suhtlus peab olema kriipteeritud.
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e Noue 107: Komponentide vahelise iihenduse jaoks tuleb kasutada minimaalselt
vajalike digustega kontot.

e Noue 108: Rakendus peab olema aedikkéideldud, konteinerdatud voi muul viisil
isoleeritud, et takistada riindajal rakenduse kasutamist teise rakenduse
riindamiseks.

e Noue 109: Rakenduse konfiguratsiooniparameetrid ei tohi muutmisel vajada
uuesti kokku kompileerimist.

Mirkused: Eraldi konfiguratsioonifail voib olla kasutusel logimise ning arendaja
ja administraatori vastutusala parameetrite jaoks.

e Noue 110: Konfiguratsiooniparameetrite nimed peavad olema sisulised.

Mdirkus: Kui sisulist nime ei ole vdimalik kasutada, siis peab kasutatava nime
kdrval olema seletus.

e Noue 111: Konfiguratsioonifailid peavad olema rakendusserveri tiilibile vastavalt
vaikimisi kaitstud.

e Noue 112: Samasisulisi konfiguratsiooni parameetreid ei tohi korduvalt kasutada,

lubatud on kirjeldada ainult iiks kord.

4.9 Kasutajaliides

Kasutajaliidese nouded varieeruvad suuresti ldhtuvalt sellest, kas loodav infosiisteem
on moeldud organisatsioonisiseseks vOi —viliseks kasutuseks. Enamasti luuakse
tdnapdeval rakendused suurele kasutajagrupile ja avalikus sektoris on kasutajad nii
organisatsioonisisesed (ametnikud) kui ka -—vilised (teised avaliku sektori
organisatsioonid, ettevotted, kodanikud). Lisaks on kasutajal veel erinevaid rolle, nt
to6]l on kasutaja ametnik, kes peab todiilesannete tditmiseks sooritama erinevaid
tegevusi, toovilisel ajal aga kodanik, kes soovib infosiisteemi abil teostada isiklikke
toiminguid. Koiki neid erinevaid aspekte tuleb infosilisteemi arendama asudes

kasutajaliidese puhul arvesse votta.
Magistritd6 koostaja poolt véljapakutavad kasutajaliidese nduded on jargnevad:

e Noue 113: Kasutajaliidese koik disainiotsused peavad olema tellijaga

kooskolastatud.
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Noue 114: Kasutajaliidese koik osad ja teated peavad olema eestikeelsed.

Noue 115: Kasutajaliidese iilesehitus peab toetama kasutaja intuitiivset kditumist
ka esmakordsel kasutamisel (vigade tegemine peab olema raske).

Noue 116: Peale kasutaja sisselogimist rakendusse kuvatakse péises sisseloginud
kasutaja nimi ja rolliinfo.

Noue 117: Kui iihele kasutajatunnusele on méédratud mitu rolli, kuvatakse
kasutajale rollivaliku andmevili.

Noue 118: Kasutajaliides peab alati kiisima kinnitust andmete kustutamise ja
massmuutmise kohta.

Noue 119: Kasutajal peab olema vdimalik rakenduses tegevus pooleli jitta ja
hiljem jdtkata samast kohast ilma kohustuseta algusesse liikuda.

Noue 120: Kasutajaliides peab veatult toimima brauseritega, mida toetab elD
baastarkvara.au

Mirkus: elD poolt toetatav brauserite nimekiri on leitav:
http://www.id.ee/?id=33993

Noue 121: Kui kasutajaliides ei tihildu kasutatava brauseriga, peab kasutaja saama
vastavasisulise teavituse.

Noue 122: Veebilehitseja navigatsiooninupud peavad kiituma rakenduses
analoogiliselt klassikalise veebilehitsemisega (nt veebilehitseja ,,Tagasi“ nupp
navigeerib kasutaja eelmisele kuvatud lehele).

Noue 123: Kasutajaliides peab olema ldhtuvalt driloogikast navigeeritav ning
voimaldama andmete sisestamist ja kasutamist ainult klaviatuuri kasutades.

Noue 124: Rakenduse kasutamisel tuleb vilistada hiire ja klaviatuuri véltimatu
kordamodda kasutus.

Noue 125: Kasutajaliidese toiminguni navigeerimiseks peab kehtima kolme
kldpsu printsiip, viljalogimiseks iihe kldpsu printsiip.

Noue 126: Interaktiivse vormi puhul ei tohi lehe virskendamisega tegevust korrata
(nt faili teistkordselt laadida, saadetud andmeid uuesti saata).

Noéue 127: Kui vorm koosneb mahukatest andmevéljadest, peab kasutajaliides
eeldefineeritud ajavahemike jdrel salvestama vilja sisu, et véltida sisestatud
andmete kadumist.

Noue 128: Vormide puhul peab konkreetsel viljal olles kuvama kasutajale juhised,

mis kujul informatsiooni véljale sisestada tuleb.
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e Noue 129: Andmete sisestamisel peab rakendus alati kontrollima, et sisestatud
andmed vastavad vilja tiitibile.

e Noue 130: Rakendus peab voimalikult palju informatsiooni automaatselt eeltditma
(nt kirje sisestamise kuupdev).

e Noue 131: Kasutajaliidese tausta, meniiiide ja tekstide vérvid peavad olema
muudetavad ilma rakenduse ldhtekoodi muutmata.

e Noue 132: Kasutajaliidese peab olema tolgitav teise keelde ilma rakenduse
lahtekoodi muutmata.

e Noue 133: Viltida tuleb kuvasid, mis eeldavad info lugemiseks kerimist
vertikaalselt (paremale-vasakule).

e Noue 134: Kui rakenduses teostatav paring on pikem kui kolm sekundit, peab
kasutajat sellest visuaalselt teavitama (nt ekraanil on liivakella kujutis; kuvatakse
teade, et paringut teostatakse).

e Noue 135: Kasutajal peab siisteemis liikudes igal lehel (va esileht) olema voimalik
néha navigatsiooniriba ehk lingirivi (inglise k breadcrumb trail) ning iga lingirivis
sisalduv pealkiri peab viima vastavale lehele.

e Noue 136: Iga lehevahetuse peab muutma lingirivi (navigatsiooniriba).

e Noue 137: Rakendusel peab olema haldusliides.

e Noue 138: Rakenduse esilehel peab olema vdimalus halduri poolt lisada kasutajale
moeldud teavitusi ja informatsiooni, mis peavad olema histi mérgatavad.

e Noue 139: Kasutajaliides peab teavitama kasutajat ette seansi aegumisest.

Eelpool kirjeldatud nduded on iildised ja peaksid olema sobilikud kasutamiseks igale
avaliku sektori organisatsioonile. Lisaks on veel mitmeid kasutajaliidesega seotud
ndudeid, mis on organisatsiooni spetsiifilised ja need tuleb kindlasti lisada MFNi
loendisse.

Paljudel organisatsioonidel on viljatootatud visuaalne identiteet (inglise k Corporate
Visual Identity, CVI), mida tuleb arvesse votta MFNi kirjeldamisel. Visuaalne
identiteet sisaldab reeglina tervet hulka erinevaid elemente (logo, varvid, Kirjastiilid,
fotod, ikoonid, dokumentide kujundus, signatuurid jms), mida peab arvesse votma

tarkvaraarenduse teostamisel. Noudena vdiks ta olla esitatud jargnevalt:
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e Noue 140: Kogu loodava rakenduse kasutajaliidese visuaal peab vastama

organisatsiooni visuaalsele identiteedile.

Kasutajate tehnilised vahendid on véga erinevad ja analiiiisitud MFNi dokumentides
oli mitmel korral vélja toodud ka monitoride resolutsioonide nduded. Koige
otstarbekam tundub magistritd6 koostajale kirjeldada MFNi dokumenti monitori

resolutsioonide kohta kaks nGuet:

e Noue 141: Avalikuks kasutuseks loodav rakendus peab oleme Kkasutatav
resolutsioonidega ... (resolutsioonide loetelu, mida loodav rakendus peab toetama;
nt 1024x768)

e Noue 142: Sisemiseks kasutuseks loodav rakendus peab olema kasutatav

resolutsioonidega ... (resolutsioonide loetelu, mida loodav rakendus peab toetama;

nt 1920x1200)

Sisemiseks kasutuseks on monitori resolutsiooni nduet Kindlasti lihtsam kirjeldada,
sest on teada, millised monitorid organisatsioonis kasutusel on ja/voi mida plaanitakse

lahiajal soetada.

Eraldi on otstarbekas méaratleda kasutajatele kuvatavate teadete nduded, mis siiski
suuresti soltuvad loodavast rakendusest. Niitena voib tuua RIA MFNi kasutajale

kuvatavate teadete jaotuse:

e Vormisisesed teated — kuvatakse vilja juures, kus viga tekkis;

e Vormi iildised teated — kuvatakse sisuploki tilaosas;

e Leche iildised teated — lildine teavitus lehe kohta, kus kasutaja viibib;

e Serveri teated — kuvatakse eraldi lehel, kasutajal peab olema voimalik liikuda

tagasi eelmisele- voi esilehele (Riigi Infosiisteemi Amet, 2015).

Lisaks on jirgnevalt toodud tildisemad veateateid puudutavad nduded, mis voiksid

magistritoé koostaja arvates sisalduda MFNi kasutajaliidese osas:

e Noue 143: Teade peab olema kirjutatud selges, 10ppkasutajale arusaadavas keeles
ja olema liihike ning eestikeelne.
e Noue 144: Veateade peab sisaldama probleemi kirjeldust, vea koodi ja lahendust

voi infot, mis juhendab kasutajat edaspidiseks vea véltimiseks.
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e Noue 145: Siisteem peab asendama vaikimisi veateate lehekiilje, kuid sdilitama

algse HTTP vastuskoodi.

Kindlasti on ldhtuvalt arendatavast rakendusest voimalik defineerida veel mitmeid
MFNe, mis seostuvad kasutajaliidesega. Antud peatiikis kasitletud nduded peaksid

andma piisava ldahtekoha.

4.10 Testimise nouded

MFNi dokumendis on oluline méaaratleda nouded testimisele. Nouetega on véimalik

seada teatud piirid testimise labiviimisele ja ulatusele.

Moningad vdimalikud testimisega seonduvad konkreetsed nduded on toodud

alljdrgnevalt:

e Noue 146: Rakenduse koik iileantavad versioonid peavad olema enne tellijale
iileandmist tdies mahus (testitakse koiki funktsionaalseid ja mittefunktsionaalseid
ndudeid) testitud. Tellija ndudmisel tuleb arendajal koos rakenduse i{ileandmisega
esitada testitulemuste raport.

e Noue 147: Uue rakenduse ja olemasoleva rakenduse uue versiooni igakordsel
iileandmisel tellijale, peab kaasas olema skript analiiiisi kdigus kokkulepitud
joudlustestide teostamiseks.

e Noue 148: Joudlustestid peavad olema ldbiviidud vihemalt kahekordse eeldatava
koormuse varuga.

e Noue 149: Rakenduse koormuse testimiseks tuleb luua testandmete kogum.

Arvestades pidevalt muutuvat keskkonda, driprotsesse ja drindudeid, oleks tdenéoliselt
testimise puhul mdistlikum piistitada testimise ndue iildisel tasemel. Uldisel tasemel
testimise noude piistitamiseks on véga sobiv kasutada ldhtekohana ASVS standardit.

ASVSist ldhtuvad nouded voiksid olla jargmised:

e Noue 150: Loodav rakendus peab olema enne tellijale tarnimist testitud OWASP
Top 10 véljatoodud turvanorkuste vastu. Testimistulemuste raport tuleb esitada

tellijale rakenduse iileandmisel.
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e Noue 151: Loodava rakenduse turvalisuse tase peab vastama ASVS standardi

tasemele 2.

Noude nr 151 puhul tuleb kindlasti méddratleda, kas vastavust peab kontrollima
arendaja ja esitama vastavasisulise raporti rakenduse tarnimisel voi korraldab tarnitud
rakenduse testimise tellija (testib ise vOi laseb seda teha soltumatul kolmandal
osapoolel). Lisaks peaks MFNis olema kirjeldatud (nt mérkusena ndude juures),

kuidas toimub testitulemusena selgunud puuduste kdrvaldamine.

4.11 Dokumentatsioon

Avalikus sektoris on kohustuslik jargida ISKE ndudeid ja dokumentatsiooni kohta
annab soovitusi magistrit66 kdigus labitootatud materjalidest ainult ISKE. Tapsemalt
on mooduli B 5.27 ,, Tarkvaraarendus* all meede M 2.574 ,, Tarkvaraarenduse pohjalik
dokumenteerimine”. ISKE jagab tarkvaraarenduse dokumentatsiooni kolmeks:
projekti  dokumentatsioon,  projektijuhtimise  dokumentatsioon,  siisteemi

dokumentatsioon.

ASVS standard iitleb kiill, et dokumenteerimine on oluline, aga samas ei sisaldu selles
konkreetset kontrollgruppi, mis annaks soovitusi dokumentatsiooni osas ehk
eeldatakse, et iga organisatsioon pilistitab nduded lédhtuvalt oma tookorraldusest ja

vajadusest ja tdiendavaid juhiseid anda ei ole otstarbekas.

Kahes analiiiisitud avaliku sektori organisatsiooni MFNis on vilja toodud eraldi
nduded dokumentatsioonile: tihel juhul on iildised nduded dokumendile (nt dokument
peab olema eesti keeles) ja loetelu dokumentidest, mis kindlasti peavad
tarkvaraarendusega kaasas kdima (nt kasutajate kasutusjuhendid, arhitektuurilised
mudelid, nduded riistvarale); teisel juhul on toodud védga detailne nduete loetelu (nt
varvide, fontide ja muude kujunduselementide kasutamine peab olema piisav ja

adekvaatne) koos teatud dokumentide ndidistega (nt installeerimise juhendi naidis).

Uhe MFNi puhul oli tddkorraldust kisitlevate nduete hulgas mainitud mdned

dokumentatsiooniga seotud aspektid (nt iileantavad dokumendid peavad sisaldama
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sisseviidud muudatusi nii, et on véljatoodud muutunud ja lisandunud osa (vorreldes

viimati iileantuga)).

Avaliku sektori asutustel on otstarbekas viidata erinevatele seadusest tulenevatele

kohustustele, millega kaasnevad tarkvaraarenduse dokumentatsiooni nduded (nt ISKE,

RIHA dokumentide nduded).

Magistritoo koostaja poolt véljapakutud dokumentatsiooniga seotud nduete loetelu on

jargmine:

e Noue 152: Kogu rakenduse dokumentatsioon peab olema Kirjeldatud korrektses
eesti keeles.
Mirkused: Erandiks voib olla kolmanda osapoole komponentide dokumentatsioon
(dokumentatsioon, mis pole kirjutatud tellija jaoks).
Erandina késitletakse ka viliste partneritega seotud projektdokumentatsiooni.
Koik erandid tuleb Kirjalikku taasesitamist vOimaldaval viisil kooskolastada
tellijaga enne dokumentatsiooni koostamist.

e Noue 153: Dokumentatsioon peab sisaldama versiooni numbrit, muutmise
kuupéeva, autori nime ja olema koostatud selge struktuuriga.
Mirkus: Iga dokumendi versiooni kdik uuendused (vorrelduna eelmise kehtinud
versiooniga), peavad olema visuaalselt eristatavad.

e Noue 154: Lahenduse dokumentatsioon peab sisaldama RIHA maiirusest
tulenevat kohustuslikku informatsiooni.
Mdirkus: RIHA méérus on leitav:
https://www.riigiteataja.ee/akt/13147268%leiaKehtiv

e Noue 155: Lahenduse dokumentatsioon peab sisaldama ISKE standardi meetmes
M 2.574 ,, Tarkvaraarenduse pohjalik dokumentatsioon* ndutud dokumente.
Mdirkus: Meede on leitav:
https://iske.ria.ee/8_02/ISKE_kataloogid/7_Kataloog  M/M2/M_2.574

e Noue 156: Kdik dokumendis viidatud ja seotud teised dokumendid, peavad olema
tellijale edastatud enne dokumendi heakskiitmist tellija poolt.

e Noue 157: Koik tellijale esitatud dokumendid peavad olema redigeeritavad

enamlevinud redaktoritega (nt Microsoft Office, OpenOffice).
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Teatud arenduste puhul vdib osutuda vajalikuks ka konkreetsete dokumentides
kajastamist vajavate osiste loetlemine. Alljargnevalt moned nédited KEMITi MFNi

dokumendist:

e Noue 158: Siisteemianaliilisi dokumendis peavad olema detailselt kirjeldatud
tarkvaralahendusele esitatavad funktsionaalsed nouded, andmemudeli elemendid
(domeenimudel, loogiline andmemudel jms), kasutajate ja siisteemide
interaktsioonid (jadadiagrammid, kasutuslood, olekumudelid jms) ning teised
loodava lahenduse funktsionaalsust puudutavad aspektid.

e Noue 159: Tarkvara disaini dokumentatsioon peab kirjeldama erinevate all-
siisteemide, moodulite ja teiste komponentide struktuuri ja omavahelisi soltuvusi,
valitud iilesehitust (sh andmemudeli struktuuri) ja korduvkasutatavaid
komponente, noudeid infrastruktuurile ja muid loodava lahenduse tehnoloogilisi
aspekte.

e Noue 160: Loppkasutaja juhendis peavad olema kirjeldatud noduded
andmeformaatidele ja andmereeglid, funktsionaalsuste kasutamise viisid,
voimalike enamlevinud  vigade ja  tdrgete lahendamise  teed

(Keskkonnaministeeriumi Infotehnoloogiakeskus, 2016).

RIK on lahendanud konkreetse dokumentatsiooni loetelu ja erinevate dokumentide
sisu nouded MFNi lisaga ,,RIK dokumentatsiooniplaan®, mis sisaldab iileantavate

dokumentide loetelu ja nende ndutud sisu detailkirjeldust (Registrite ja Infosiisteemide

Keskus, 2013).

Kumba kahest eelpool toodud valikust eelistada on tegelikult iga organisatsiooni valik.
Magistritoé koostajale tundub paremini kasutatav ja lihtsamini hallatav RIKi poolt
kasutatav lahendus, sest see on histi struktureeritud eraldiseisev dokument, mida
arendaja saab lihtsalt kasutada. See peaks olema ka tarkvaraarendust tellivale
organisatsioonile mugavam, sest ajakohasust on lihtsam tagada — tegu ei ole mone
ndudega iildises MFNi loendis, vaid konkreetse MFNi lisaga, mis késitleb

dokumentatsioonile esitatavaid ndudeid.

Olenevalt organisatsioonist ja senisest kogemust voib lisada MFNi loendile ka

ndidisdokumente, mida arendaja saab kirjeldamisel aluseks votta. See tagab mdlemale
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poole selguse, mida oodatakse ja aitab viltida vaidlusi tulemi vastuvdtmisel.

Dokumentide néidised peaksid olema esitatud MFNi dokumendi lisana.
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Kokkuvote

Magistrit6o on Kirjutatud teemal ,,Mittefunktsionaalsete nduete méaratlemine turvalise
tarkvaraarenduse hankimiseks Eesti avalikus sektoris®. To0 eesmargiks oli avaliku
sektori organisatsioonile MFNi koostamine, mis arvestaks turvalisuse aspektiga
tarkvaraarenduses ja oleks alusmaterjaliks organisatsiooni voi infosiisteemi

spetsiifikast 1dhtuva MFNi Kirjeldamisel.

To6 koosnes neljast peatiikist. Esimene osa tutvustas erinevaid MFNi mdistete
madratlusi ja seisukohti kuidas MFNe peaks kirjeldama. Teine peatiikk keskendus
turvalise tarkvaraarenduse raamistike ja metodoloogiate tutvustamisele. Kolmas
peatiikk to0st tutvustas Eesti avalikus sektoris enim jargimist leidvaid standardeid
ASVS ja ISKE. ASVS annab juhiseid kuidas tagada veebirakenduse turvalisus. ISKE
on Eesti riigi infoturbe standard ja avaliku sektori organisatsioonidele jargimiseks

kohustuslik.

Teaduslikule kirjandusele tuginedes voib viita, et tihest definitsiooni MFNi kohta ei
ole voimalik vidlja tuua, kuigi MFNi defineerimisega on tegeletud aastakiimneid.
Teadlased on saavutanud konsensuse teemal, milline on MFNi olemus: MFN
defineerib viisid, kuidas loodav tarkvara peab temale piistitatud funktsionaalseid

nouded tiditma. MFNi peamine eesmérk on tagada soovitud kvaliteediga tarkvara.

Noude kirjeldamisel tuleb kaasata Idppkasutaja, ndue tuleb kirjeldada iiheselt
moistetavalt, ta peab olema ajakohane ja tagatud peab olema nduete omavaheliste
seoste selgus. Nouete kirjeldamisel vaib aluseks votta erinevaid meetodeid, samas ei
ole voimalik teaduslikule kirjandusele tuginedes {ihtegi paremini rakendatavat
meetodit vilja tuua — ldhtuda tuleb siiski iga organisatsiooni spetsiifikast ja leida oma

organisatsioonile sobivaim.

Turvalisuse integreerimiseks tarkvaraarendusega on hulk erinevaid raamistikke ja
metodoloogiaid, neist monda (tarkvaraarenduse elutsiikli meetod, tarkvara veatu
konstrueerimise meetod, infoturbe iihiskriteeriumite raamistik) tutvustas ka kaesolev
t00. Lisaks sisaldas magistritod ka erinevaid soovitusi turvalisuse integreerimiseks

agiilsetesse arendusmetoodikatesse.
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Magistritoos késitletud standardid ASVS ja ISKE kirjeldavad hulgaliselt ndudeid ja
soovitusi, mis aitavad tagada turvalise tarkvaraarenduse. Molemal standardil on
turvanduded ja —soovitused jagatud kolme erineva taseme vahel. Sobiva tasemega
nduete rakendamine soltub konkreetse organisatsiooni infosiisteemidele esitatavatest

nouetest.

Empiirilise osa magistritdost moodustas neljas peatiikk, milles magistritoo koostaja
analliiisis erinevate avaliku sektori organisatsioonide MFN dokumente ning

dokumente, mis reguleerivad tarkvaraarendusele esitatavaid nduded avalikus sektoris.

Magistritod koostaja kirjeldas Eesti avaliku sektori organisatsioonile sobivad,
turvalisuse erinevaid aspekte arvestavad, mittefunktsionaalsed nouded. MFNi nouded
jagas t00 koostaja 11 gruppi: tldised pohimdtted, vastavus standarditele ja
seadusandlusele, arhitektuur, turvalisus, ldhtekood, andmebaas, logimine ja
monitooring, konfiguratsioon, kasutajaliides, testimine ning dokumentatsioon.
Magistritdd koostaja arvates on t66 tulem hea alusmaterjal MFNi kirjeldamisel Eesti
avaliku sektori organisatsioonile. Nouete kasutamisel tuleb lisada organisatsiooni
spetsiifikat sisaldavad nouded ja iga ndude juurde kirjeldada vastutaja ning

tarkvaraarenduse etapp voi tegevus, mille kdigus ndude tditmist valideeritakse.

Magistritoo kdigus loodud MFENis ei sisaldu noudeid pilvetehnoloogiate kasutamiseks,
va noue 70, mis iitleb, et pilvetehnoloogiate kasutamisel tuleb ldhtud riigipilvele
esitatud nduetest. Pilvetehnoloogiate kasutuselevotuga seotud nduded on iiks

voimalikke uurimissuundi edaspidiseks.

Mobiilsete seadmete jirjest suureneva levikuga, suureneb erinevate dppide arendus.
Seoses sellega oleks tulevikus kasulik uurida, millisel mééral erinevad ja/voi kattuvad
nduded turvalise arenduse osas ning milliseid tehnilisi lahendusi kasutades tagada

dppide ja nendes sisalduvate andmete turvalisus.
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Summary

Based on actuality of the topic the author has chosen following thesis: ,,Defining Non-
functional Requirements for Secure Software Development Procurement in Estonian

Public Sector”.

The key word of the thesis is security — security is system’s capability to maintain its

objects (resource and information) integrity and confidentiality.

Thesis consists of four sections, the first section introduces notion of the non-
functional requirement and how it should be described. The second section of the work
gives an overview of different process models and methodologies which help to
integrate security into software development process. The third section introduces
main two standards — Application Security Verification Standard and IT Baseline
Protection Manual — which are followed by Estonian public sector in software
development. Application Security Verification Standard gives instructions how to
develop secure applications. IT Baseline Protection Manual is official information
security standard of Estonia and is mandatory to follow by all Estonian public sector

organizations.

The goal of the thesis was to define non-functional requirements for Estonian public
sector organization for secure software development.

Empirical part of the thesis was section four, where the author analysed several public
sector organization’s non-functional requirements documents and other Estonian
public sector documentation which regulates different requirements for software
development.

The author described a basic list of non-functional requirements for Estonian public
sector organization, which takes into consideration several aspects of security in
software development. Requirements were divided into 11 groups: general principles,
accordance to standards and legislation, architecture, security, source code, database,

logging and monitoring, configuration, user interface, testing and documentation.

The author of the master thesis achieved the goal.
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